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MEMORANDO

De: Asesor de Control Interno
Para:  Capitan German Andrés Miranda Montenegro

Asunto: Informe de auditoria al Proceso de Gestién Contractual

En cumplimiento del Plan Anual de Auditoria vigencia 2019, la Oficina de Control Interno,
presenta los resultados de la auditoria efectuada al Proceso de Gestién Contractual, del
periodo comprendido entre el 1 de enero al 31 de diciembre de 2018, evidenciando en el
informe anexo, que el Sistema de Control Interno del proceso auditado es susceptible de
mejora teniendo en cuenta las siguientes conclusiones y recomendaciones:

CONCLUSIONES

Resaltando del ejercicio de auditoria interna, el caracter muestral, independiente y objetivo,
con el fin de evaluar y mejorar la eficacia del proceso, se concluye que a partir de la auditoria
realizada el Proceso de Gestion Contractual, es susceptible de mejora teniendo en cuenta:

— El proceso de acuerdo con su rol de primera linea de defensa ha identificado valorado y
realizado el respectivo seguimiento a los riesgos tanto de gestion como de corrupcion,
diligenciando el respectivo instrumento, bajo el acompafamiento realizado por el area de
planeacion, evitando la materializacion de los mismos, sin embargo es necesario ajustar
dicho instrumento para garantizar que sean atacadas la totalidad de las causas de manera
diferenciada y dar confiabilidad a las actividades que realiza el proceso.

— El Proceso de Gestion Contractual, actualmente cuenta con un Manual de Contratacion —
2014 y con el Procedimiento para desarrollar las modalidades de seleccién de la
contratacion de bienes y servicios contenidos en el PAA acorde con el réegimen de
contratacion publica 2016 version.00, sin embargo, las politicas de operacién contempladas
al encontrarse desactualizadas, no tienen el cubrimiento de la totalidad de actividades que
realiza el proceso, lo que genera desarticulacién en su desarrollo de conformidad con la
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Politica de Fortalecimiento Organizacional y simplificacion de procesos para operar
internamente.

Dentro de la muestra seleccionada se encontré que en la totalidad del selectivo, el formato
de hoja de vida de persona natural del DAFP, el control de refrendacién “Observaciones
del jefe de recursos humanos y/o contratos” no fue debidamente implementado, al
registrase informacién inconsistente por el contratista, por otra parte, al realizar la
verificacion de la informacién registrada en los documentos “Constancia de idoneidad y
experiencia” y “Verificacion de los documentos de la propuesta” expedidos y suscritos por
el Subdirector Administrativo y Financiero de la DNBC, se encontr6 que, en 6 contratos de
prestacion de servicios profesionales, dichos documentos no son consistentes frente a la
informacion allegada por el contratista.

La entidad presenta debilidades en el recibo de los elementos adquiridos, toda vez que se
observé que no estan debidamente identificados y/o plaqueteados para establecer con
exactitud la individualizacion de los mismos mas aun cuando son de propiedad de la DNBC,
situacion que tambien se orienta a los bienes intangibles como las licencias donde la
entidad debe dejar constancia de los elementos recibidos, su descripcion, cantidad, lugar
de ubicacion o instalacion, areas donde se dispuso, registro de activacion definitiva, entre
otros, de acuerdo con las condiciones de operacion para la cual fueron adquiridas.

Se identifico que la entidad en tres (3) contratos tomados del selectivo, se encargé a
contratistas para el seguimiento técnico, administrativo, financiero, contable, y juridico,
cuando el ejercicio de |la supervisién debe estar a cargo de manera directa en la entidad.

Se identifico debilidades en el ejercicio de la supervision de 9 contratos, respecto al
seguimiento establecido en la Ley 1474 de 2011, asi como en la implementacién de
controles para realizar seguimiento a los bienes que se encuentran fuera de la entidad.

Publicar en el SECOP los documentos de los procesos y los actos administrativos de
conformidad con lo dispuesto en el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015 en
concordancia con el Decreto 1081 de 2015, el cual establecié que, para la publicacién de
la ejecucion de los contratos, los sujetos obligados deben publicar las aprobaciones,
autorizaciones, requerimientos o informes del supervisor o del interventor que aprueben la
ejecucién del contrato.

En desarrollo de |os principios constitucionales de economia y eficacia, y en aras de generar
una politica de autocontrol y gestion al interior de la entidad, se evidencié que la DNBC no
cuenta con mecanismos de apoyo a la gestion contractual (Comité de Contratacién u otra
instancia) que brinde asesoria como una buena practica a los ordenadores del gasto en los
aspectos legales y presupuestales de sus procesos y necesidades de contratacion.

Teniendo en cuenta que el funcionamiento de la Direccion Nacional de Bomberos de
Colombia esta soportado en un enfoque basado por procesos, se evidencié debilidades en
Su apropiacion, al identificarse dificultades de interrelacién con otras areas.
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RECOMENDACIONES

- En cuanto a la gestion de riesgos del Proceso de Gestién de Contratacion, es necesario
fortalecer en cuanto a los criterios de construccion de los controles para la mitigacién de
riesgos de gestion y de corrupcién para evitar su materializacién.

~ La labor de supervisién o interventoria sobre |la ejecucion de los contratos que celebre la
DNBC, debe adelantarse con la mayor rigurosidad en todos sus aspectos, técnicos,
administrativos, econémicos, financieros y juridicos en general considerar todas las
condiciones de tiempo, modo y lugar acordadas para el cabal cumplimiento del objeto y
obligaciones contractuales.

- Documentar y aplicar el control de refrendacion de la informacién reportada por el
contratista en el “Formato Unico de hoja de vida de persona natural” versus los soportes
allegados, con la finalidad que la informacién reportada sea consistente.

— Documentar y aplicar el control de “Constancia de idoneidad y experiencia” y “verificacion
de los documentos de la propuesta” para establecer el cumplimiento del perfil requerido
por la entidad conforme a los documentos allegados por el contratista, con la finalidad que
los documentos expedidos por la entidad sean consistentes frente a la informacién
certificada.

— Documentar y aplicar el control cuando se trate de adquisicion de bienes para el recibo de
los mismos, haciendo constar de los elementos recibidos, se individualizacion,
descripcién, cantidad, lugar de ubicacion o instalacién, activacién de codigos, areas donde
se dispuso, registro de activacion definitiva, entre otros, de acuerdo a las condiciones de
operacién para la cual fueron adquiridas.

Documentar y aplicar el control del “Formato paz y salvo contratistas DNBC”, con la
finalidad de recibir a satisfaccion aspectos de indole contractual, documental, tecnolégico,
entre otros, por parte de los contratistas que prestan sus servicios a la entidad.

— Considerar como lineamiento de la gestion contractual, la buena practica de justificar la
necesidad de adquisicién de los bienes y/o servicios, como se hizo en |la orden de compra
No. 30624 de 2018, situacién que va en consonancia con el principio de la debida
planeacion el cual busca garantizar que la escogencia de los contratistas, la celebracion,
ejecucion y liquidacion de los contratos no sea producto de |la improvisacion.

— Fortalecer en los servidores de la entidad, la apropiacién de conceptos y el uso de
herramientas relacionadas con el Sistema Integrado de Gestion, tal como lo es el enfoque
por procesos, el cual propone el entendimiento de la gestion y control de cada una de las
interacciones (caracterizacion) y las jerarquias funcionales de la organizaciéon (Mapa de
procesos), lo que conlleva a que en el desarrollo de un proceso pueden participar varias
areas o procesos que son inherentes al mismo.
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Basados en |a interaceién y articulacion con otros procesos, es pertinente considerar las
fechas planteadas en los Planes de Acci6n de las Areas (Proceso Planeacién Estratégica)
para que de la misma forma se programe y se adelanten las actividades de adquisicion
de los bienes y servicios con el apoyo del proceso de Gestion Contractual durante la
vigencia.

Adoptar la creacion del Comité de Contratacion en la DNBC como una buena practica en
€l desarrollo de los aspectos legales y presupuestales de los procesos contractuales que
adelante la entidad.

De los resultados del informe y en aras de la mejora continua de la DNBC, se establece la
necesidad que se presente en un término no mayor de ocho (8) dias habiles la formulacién
del Plan de Mejoramiento que permita establecer las acciones correctivas y/o preventivas
que garanticen la optimizacion del proceso.

Teniendo en cuenta que los resultados presentados son sobre una muestra tomada, se
recomienda que en ejercicio del autocontrol se extienda la revisién a los demas documentos
que no fueron objeto de |a misma con el fin de minimizar que las situaciones evidenciadas
en el presente informe estén generalizadas.

Cordialmente,

MARIA DEL CONgﬂEL JARIAS PRIETO
Asesor Control Interno

C.C. Dr. Rainer Narval Naranjo Chasrrasquiel -Subdirector Administrativo y Financiero

Su opinion es muy importante para mejorar la calidad de nuestra atencién, amablemente le
solicitamos diligenciar la “Encuesta de satisfaccién al usuario” en el siguiente link:
https://forms.gle/ujfgm4Q3hrgPPFVc9
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PROCESO it
EVALUACION Y SEGUIMIENTO gD

Eﬁ%ﬁ Version:
’ Informe Auditoria Interna

Vigente Desde:

Auditoria No. 1 Fecha Emisién del Informe | Dia: 28 Mes: 10 Afo: 2019

Proceso(s) Auditado(s):

Gestion Contractual

Dependencia(s):

Gestién de Contratacion

Lider de Proceso / Jefe(s) Dependencia(s):

Subdirector Administrativo y Financiero- Lider del
proceso Ordenador del gasto

1. OBJETIVO:

Evaluar el grado de eficacia, eficiencia y efectividad del proceso de Gestion Contractual, la administracion de
los riesqos, los controles, y el cumplimiento de la normatividad aplicable.

2. ALCANCE:

Comprende la verificacion de los procesos contractuales celebrados segun selectivo en las fases de
planeacién, seleccion, contratacion y ejecucion, del periodo comprendido entre el 1 de enero al 31 de
diciembre de 2018.

3. LIMITACION EN EL ALCANCE:

No se presentaron durante el proceso de auditorias limitaciones al alcance.

4. CRITERIOS DE LA AUDITORIA:

Ley 80 de 1993 “Por la cual se expide el Estatuto General de Contratacion de la Administracion Puablica”.

Ley 1150 de 2007 “Por medio de la cual se introducen medidas para la eficiencia y la transparencia”.

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion
y sancién de actos de corrupcion y la efectividad del control de la gestion publica.”

Decreto 1082 de 2015 “Por medio del cual se expide el decreto tnico reglamentario del sector administrativo de
planeacién nacional”.

Resolucién 185 de 2014. “Por la cual se adopta el Manual de Contratacién de la Direccién Nacional de Bomberos”.
Resolucién 066 de 2016. “Por la cual se adopta el Manual de Supervisién contractual de la Direccién Nacional de
Bomberos”.

Resolucién No. 661 de 2014 “Por la cual se adopta el Reglamento Administrativo, Operativo, Técnico y Académico
de los Bomberos de Colombia”.

Caracterizacion del Proceso de Gestion Contractual

Procedimiento para desarrollar las modalidades de seleccion de la contratacion de bienes y servicios contenidos en
el PAA acorde con el régimen de contratacion publica 2016 V.00

Manual de Contratacién - 2014

Mapas de riesgos del proceso de Gestion Contractual (Gestion y Corrupcion)

Circulares Externas de Colombia Compra Eficiente

Modelo Integrado de Planeacion y Gestion - MIPG.

0




PROCESO
EVALUACION Y SEGUIMIENTO

Cadigo:

Informe Auditoria Interna

Versién:

Vigente Desde:

5.RIESGOS EVALUADOS

5.1 Riesgos de Gestién

Descripcion de los Controles existentes Nombre del Descripcién del Riesgo | Evaluacién
Riesgo del Riesgo
Utilizacion de las herramientas tecnoldgicas de | Inoportunidad | Que el producto no sea
informacion y comunicaciones (TIC's) para la | y desatencion | entregado en los tiempos oL
publicidad y transparencia de la informacion | operativa en | previstos y no esté acorde ALTA -
contractual la  provision | con las  condiciones |
de bienes y | pactadas en él objeto vy '
servicios obligaciones.
Verificacion continua de los cuadros de control | Pérdida  de | Vencimiento de términos de |. elg
de contratacion de las vigencias anteriores competencia |ley para realizar la -fAI;TAf';--:
para liquidar | liquidacién de contratos [FpTls
el contrato
Verificacion continua del area de tecnologia de | Inoportunidad | Demoras  representativas
la DNBC en relacién con la conectividad de la | en la | en los tiempos de respuesta
red y el acceso a internet. Igualmente, en el | publicacién a los cargues de | ARt
area de Gestion Contractual los colaboradores | de informacion realizados por | ALTA '
siempre estan monitoreando los tiempos de | actividades los  colaboradores de| @
respuesta del SECOP II. contractuales | Gestion Contractual en el
en el SECOP | SECOP

Fuente: Mapa de riesgos del proceso




PROCESO Cédigo:
EVALUACION Y SEGUIMIENTO '99:
Version:
Informe Auditoria Interna
Vigente Desde:

Analisis de los riesgos de gestion

Riesgos

Resultado de la evaluacion después de
controles

Inoportunidad y desatencion operativa en la provision de
bienes y servicios: Que el producto no sea entregado en los
tiempos previstos y no esté acorde con las condiciones
pactadas en él objeto y obligaciones.

Valoracién inicial de 9 Alta
Reducciéon Impacto 2
Reduccion Probabilidad 2

Valoracion de 1 Bajo después de controles

Vencimiento de términos de ley para realizar la liquidacion de
contratos

Valoracion inicial de 9 Alta
Reduccion Impacto 2
Reduccion Probabilidad 2

Valoracion de 1 Bajo después de controles

Demoras representativas en los tiempos de respuesta a los
cargues de informacion realizados por los colaboradores de
Gestién Contractual en el SECOP

Valoracién inicial de 9 Alta
Reduccion Impacto 2
Reducciéon Probabilidad 2

Valoracién de 1 Bajo después de controles

Fuente: Mapa de riesgos del proceso
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Cadigo:

Informe Auditoria Interna

Version:

Vigente Desde:

5.2 Riesgos de Corrupcion

Descripcion de los Controles Nombre del Riesgo | Descripcion del Riesgo | Evaluacién
existentes del Riesgo

Elaboracién de estudios de mercado y | Variaciones Incumplimiento de las

analisis del sector debidamente | significativas en los | normas contractuales |

Justificados y sustentados en eventos | valores de los | vigentes para favorecer | = !
reales, antes de la estructuracion del | contratos para | intereses propios o de| ~ALTA
estudio previo favorecer intereses | terceros mediante

propios o de terceros | estimaciones  subjetivas

del mercado

Fuente: Mapa de riesgos del proceso

Analisis Riesgo de Corrupcion

Riesgos

Resultado de la evaluacién después de
controles

Elaboracién de estudios de mercado y analisis del sector
debidamente justificados y sustentados en eventos reales,
antes de |a estructuracion del estudio previo

Valoracién inicial de 9 Alta
Reduccién Impacto 2
Reduccion Probabilidad 2

Valoracion de 2 Bajo después de controles

Fuente: Mapa de riesgos del proceso
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PROCESO Cédigo:
EVALUACION Y SEGUIMIENTO go:
Version:
Informe Auditoria Interna
Vigente Desde:

5.3 Indicadores de gestion

convenios solicitados
por las areas

Proceso Objetivo Nombre del Objetivo periodicidad
Indicador:
férmula
Oportunidad en | Comunicar  oportunamente  al
la comunicaciéon | funcionario o contratista designado
a supervisores: la supervision del contrato o
convenio suscrito, dentro de los
(# de comunicados de | tres dias habiles siguientes al Mensual
designcon % | perfeccionamiento del contrato o
supervision dentro del i
plazo establecido/# de convenio.
Contratar los bienes y | coniratos o convenios
i : suscritos/ )"100
servicios que requiera la
Direccion Nacional de
Bomberos, para  su | pypjicacién en la | Implementar la Politica Publica
normal funcionamiento, | ,sqina WEB de | Integral  Anticorrupcion,  lucha
garido estricto | |5 Entidad de la | contra la corrupcién, transparencia
cumplimiento @ 1a | {55igag de los | y rendicion de cuentas
. no’rma.tlvldadl vigente, | <oniratos o
Gestion asi mismo, ejecutar los | . ooo0ioe o i
rimestra
Contractual procesos c_ontractuales suscritos: (N° de
que se deriven de l0S | contratos o convenios
proyectos aprobados | publicados en la
por la Junta Nacional de | pagina WEB de la
Bomber n el fin de | EMided  N° de
omberos CU A contratos o convenios
lograr el equipamiento y | suscntos)*100
fortalecimiento de los
Cuerpos de Bomberos
del Pais. Eficacia en la | Medir el grado de eficacia en la
contratacion: elaboracion o  solicitud de
Numero de contratos | contratos o convenios solicitados
vio Convenios | nor las areas con el cumplimiento
suscritos  con el R Mensual
cumplimiento ge | de los requisitos
requisitos/Total de
contratos ylo

Fuente: Indicadores del proceso Gestion Contractual
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Informe Auditoria Interna
Vigente Desde:

Analisis de indicadores

De acuerdo con guia para la construccién y analisis de indicadores de gestion en su version 4, en el numeral 5.4
“Validar los indicadores aplicando criterios técnicos”, los indicadores definidos para el proceso de Gestion
Contractual cumplen con siguientes los criterios:

Criterio

Analisis

Estar vinculados a la misién

Pues a través del proceso aporta a la misionalidad

Medir resultados intermedios y finales

Mide de forma directa la gestion efectuada por el area

Los datos deben ser validos y confiables

los datos de los cuales se alimenta el indicador son
generados de forma directa por la gestion efectuada
por el area

Tener identificados a los responsables por su
cumplimiento

Tienen identificado el responsable de cumplimiento,
asi como el responsable de su reporte.

Estar dirigidos a prioridades que reflejen una
gestion integrada (ambito de eficiencia, eficacia,
calidad, economia):

Los tres indicadores son de eficacia

Util para el personal, clientes internos y
externos, interesados, entre otros

La informacion es util para los demas procesos
relacionados.

Fuente: Elaboracién propia del equipo auditor
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Cadigo:

Informe Auditoria Interna

Version:

Vigente Desde:

5.4 Riesgos identificados en el desarrollo de la auditoria

Riesgos Identificados en el proceso de auditoria

Cubierto en el
alcance de la
auditoria

Calificacion de riesgo
inherente

segln matriz de riesgos del
proceso

Controles construidos sin la totalidad de criterios de
disefio, los cuales pueden generar debilidades en la
mitigacién del riesgo, ocasionando el incumplimiento en el
objetivo del proceso.

si

No se encuentra identificado
en el mapa de riesgos del
proceso

Planeacion inadecuada en la construccion del PAA, al no
contemplar la totalidad de las necesidades de contratacion
de las areas

si

No se encuentra identificado
en el mapa de riesgos del
proceso

Ejecucion de los procesos bajo politicas de operacion,
lineamientos y controles desactualizados en documentos,
administracion de bienes e inventarios y debida
supervision.

si

No se encuentra identificado
en el mapa de riesgos del
proceso

Ejecutar procesos de contratacion sin el cumplimiento de
los requisitos juridicos (Estudios prevics) establecidos por
el Gobierno Nacional.

si

No se encuentra identificado
en el mapa de riesgos del
proceso

Fuente: Elaboracién propia del equipo auditor
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EVALUACION Y SEGUIMIENTO Cédigo:

Versioén:

6. RESULTADOS ASPECTOS EVALUADOS

Informe Auditoria Interna
Vigente Desde:

6.1. Fortalezas del Proceso de Gestion Contractual

Es de resaltar que, dentro de la auditoria realizada al Proceso de Gestion Contractual, se identificaron como
fortalezas:

~ La buena disposicion y colaboracién del equipo de trabajo del proceso, en la entrega oportuna de la
informacion solicitada.

~ Se conto¢ para la auditoria con archivos fisicos y digitales organizados de acuerdo a la gestién contractual
adelantada.

6.2. Verificacion Administracion del Riesgo Gestion Contractual

Detalle de las validaciones realizadas

Resultado

Tipo de Hallazgo
y/o oportunidad
de mejora

Se realiz6 la validacion del instrumento (Mapa
de Riesgos) definido por la entidad para la
recopilacion de la informacion referente al
mapa de riesgos de gestion y de corrupcion.
Especificamente en el campo destinado al
“establecimiento del contexto” el cual no posee
titulo en el instrumento, se identifican las
causas tanto internas como externas de forma
simultanea, pese a que se estan identificando
dichas causas, se estd dando tratamiento de
forma agrupada a dichas causas, lo cual en la
implementacion  de  controles impide
determinar si se estan atacando de manera
puntual dichas causas y se logra contener la
materializacién del riesgo.

Se evidencié que a pesar que se
identificé el contexto interno, externo
y se determinaron las causas que
originan el riesgo, no se realizé una
adecuada priorizacion de las mismas
y se asignan controles
indiferentemente de la criticidad de
cada una de las causas, lo cual
genera debilidades en el desarrollo
de la evaluacion pues no se puede
determinar si se logra el objetivo al
ejecutar la actividad de control. Lo
anterior no cumple con los criterios
establecidos metodologicamente por
el Departamento Administrativo de la
Funciéon Publica en la Guia de
Administracion del Riesgo V2.

Observacion
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Vigente Desde:
Tipo de Hallazgo
Detalle de las validaciones realizadas Resultado y/o oportunidad
de mejora

Se realizd la verificacion de los controles
establecidos para los riesgos identificados
para el proceso de gestiéon de contratacion en
el instrumento de mapa de riesgos, frente a
los 6 criterios de disefio y 1 criterio de
ejecucion establecidos en la Guia de

disefio del control, establecidos en

actuales controles
durante la evaluacion de los mism
por parte de Control Interno

encontraron debilidades en la fa
de disefo, lo cual genera que en

De acuerdo con los 6 criterios de

Guia de Administracion del Riesgo
del DAFP, se requiere fortalecer los
debido que

la

o0s
se
se

la

Administracion de Riesgos del DAFP (ver N | todocEl Observacion
instrumento de evaluacién de controles de evatualcl ) b?eneral en”‘o qg 33
control interno), se obtuvo los 4 riesgos del E‘E‘Bﬁesdf’ egga B ca'l;caca n Ie
proceso, presentan debilidad en la fase de 'b'l‘cljn dlcc?n © ?U? vy %unda alta
disefio, lo cual requiere la intervencion del 50_5' i a'd et;r_\a zriahzacl e
grupo de trabajo bajo el acompafamiento del | ¢ €898 IGENTTICACOS.
area de Flaneacion. Anexo 1. Instrumento Evaluacion
Controles.
6.3.Verificacion Gestion Contractual
6.3.1.Fase de planeacion:
Tipo de Hallazgo y/o
Detalle de las validaciones realizadas Resultado oportunidad de
mejora

De los veintiocho (28) contratos
seleccionados en la muestra de la
presente auditoria, se evidencid
que antes de iniciar cualquier
tramite encaminado a adelantar el
proceso contractual, se identifico
la necesidad la cual se incluyd en
el Plan Anual de Adquisiciones y
se respaldd su presupuesto y
ejecucibn a través de la
aprobacion de la Junta Nacional
de Bomberos y los Certificados de
Disponibilidad Presupuestal.

Conformidad

Se evidencio de los veintiocho (28)
contratos seleccionados en la
muestra de la presente auditoria,
que para la adquisicion de bienes
y servicios se cumplié el monto de

Conformidad
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PROCESO
EVALUACION Y SEGUIMIENTO

Cédigo:

AR

Version:

Informe Auditoria Interna

Vigente Desde:

Detalle de las validaciones realizadas

Resultado

Tipo de Hallazgo y/o
oportunidad de
mejora

las cuantias establecidas para la
contratacién de la vigencia fiscal
2018, de conformidad con el
Memorando de fecha 2/01/2018
suscrita por la DNBC, de
conformidad con lo dispuesto en la
Ley 1150 de 2007 articulo 2
numeral 2 literal b.

Se efectué un andlisis cuantitativo de las
modificaciones realizadas al Plan Anual de
Adquisiciones en sus versiones numero 1, 24
y 25 generando un cuadro comparativo de las
necesidades identificadas y su trazabilidad en
los diferentes periodos evaluados. El
comportamiento evidenciado, denota que se
presento un 90 % de modificaciones
relacionadas en nuevas necesidades, que no
estaban proyectadas o planeadas al inicio de
la vigencia, situacion que revela debilidades
con respecto al principio de planeacion, el
cual busca garantizar que los contratos no
sea producto de |la improvisaciéon.

De acuerdo con el comportamiento
evidenciado se establece que en la version
inicial del PAA se contemplan 30 necesidades
identificadas y adoptadas, posteriormente en
la version No. 24 del plan anual se mantienen
25 necesidades con respecto a la version
No.1. Posteriormente se analiza la version
No. 24 del PAA y se evidencia que se
generaron 29 necesidades No contempladas
en la version inicial. Con referencia al
comportamiento identificado entre el PAA
version No. 24 y la No. 25 se puede
evidenciar que en la version No. 24 se
presentaron 61 necesidades en total y en la
version No. 25 se presentan 56 necesidades
totales, en razén a que fueron excluidas 5
necesidades denotando una carencia de
controles. Por este comportamiento se
configura la presente No Conformidad.

Anexo 2 Comparativa PAA

Se evidencié modificaciones del
Plan Anual de Adquisiciones no
controladas (ver comparativo
cuantitativo Anexo 2) lo cual va en
contravia de lo establecido en la
Ley 152 de 1994 en el articulo 26
“...En la elaboracion del plan de
accioén y en la programacion del
gasto se tendran en cuenta los
principios a que se refiere el
articulo 3 de la presente Ley, asi
como las disposiciones
constitucionales y legales
pertinentes.” principio del proceso
de planeaciéon “El plan de
desarrollo establecera los
elementos béasicos que
comprendan la planificacion como
una actlividad continua, teniendo
en cuenta la  formulacion,
aprobacion, ejecucion,
seguimiento y evaluacion”

No Conformidad
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PROCESO Cédigo:
EVALUACION Y SEGUIMIENTO go:
; Informe Auditoria Interna
Vigente Desde:
Tipo de Hallazgo y/o
Detalle de las validaciones realizadas Resultado oportunidad de

mejora

Se verificé el comportamiento de atencion y
tramite oportuno a las necesidades
presentadas por las areas para dar inicio a los
procesos de contratacion, basado en lo
expuesto en el informe de auditoria efectuada
en la vigencia 2018 a los procesos de Gestion
Administrativa y Gestion talento humano, en
el cual evidencia inoportunidad en la atencion
y tramite de las solicitudes de necesidad de
contratacién en razéon a que no fueron
priorizadas de manera adecuada dichas
necesidades, tal como se demuestra en el
Hallazgo 16 Anexo 6, Hallazgo 17 del
informe de auditoria al Proceso de Gestion
Administrativa, Hallazgo 39 Plan de Accion,
del informe de Gestién Talento humano en el
cual se evidencia afectacion en la gestion
debido a “que no se ha adelantado proceso
de contratacion afectando los lineamientos
establecidos en la primera dimension del
modelo integrado de planeacién y gestion
(MIPG)"

Adicionalmente a pesar de la existencia de un
indicador de gestiéon el cual tiene como
objetivo “Medir el grado de eficacia en la
elaboracion o solicitud de contratos o
convenios solicitados por las areas con el
cumplimiento de los requisitos”, éste no da
cuenta de los tiempos requeridos para
adelantar los diferentes procesos de
contratacion

El proceso de Gestion Contractual
presenta incumplimiento en los

tiempos y debilidades en los
controles establecidos
actualmente, lo cual va en

contravia a lo establecido en el
actual Manual de Contratacion
institucional el cual determina que:
“5. PLANEACION DE LA
GESTION CONTRACTUAL

La planeacién sera el pilar de los
todos los procesos contractuales
que adelante la Direccion Nacional
de Bomberos. La aplicacion de
este principio implicara contar con
un plan que consolide y priorice las
adquisiciones de la direccion,
teniendo en cuenta las
necesidades diagnosticadas, la
realizacion de estudios y anélisis
antes de iniciar un procedimiento
de seleccién...” dicha priorizacién
no se evidencia en |los
instrumentos actuales de la
gestion contractual, por lo cual se
estructura la presente  No
Conformidad.

No conformidad

El Proceso de Gestion Contractual, no cuenta
con politicas de operacién actualizadas para
direccionar y controlar la actividad a traves de
procesos y procedimientos claros,
optimizando el uso de recursos, defendiendo
juridicamente sus actuaciones, llevando a
cabo mejores practicas de desempefio que
redunden en el cumplimiento de los objetivos
institucionales: con respecto a este aspecto la
Oficina de Planeacion sefialdé que se estan
adelantando varias actividades direccionadas

Se evidencié que el Proceso de
Gestion Contractual, cuenta con el
“Procedimiento para desarrollar
las modalidades de seleccién de la
contratacién de bienes y servicios
contenidos en el PAA acorde con
el régimen de contratacion publica
2016 V.00", el cual no esta
actualizado y no cuenta con las
suficientes politicas de operacion
que definan una linea clara de
funcionamiento del proceso de

No conformidad
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PROCESO
EVALUACION Y SEGUIMIENTO

Codigo:

Elfuturo DNBC
e todon Iy Qi

Version:

Informe Auditoria Interna

Vigente Desde:

Detalle de las validaciones realizadas

Resultado

Tipo de Hallazgo y/o
oportunidad de
mejora

para la aprobacién de la documentacion
allegada por el proceso.

gestion contractual, incumpliendo
lo dispuesto en el MIPG
Dimension - Gestion con valor
para resultados. Ventanilla hacia
dentro “Desde esta primera
perspectiva se revisaran las
politicas y sus elementos que ha
de tener en cuenta la entidad, para
operar internamente tales como: la
politica de Fortalecimiento
Organizacional y simplificacion de
procesos Procesos vy
procedimientos: “Comprende los
requerimientos que deben cumplir
las entidades, en términos de
documentacion, mejora y
racionalizacioén de tramites,
procesos y procedimientos. En
este sentido, las entidades deben
disponer de reglamentos,
formatos, instructivos y otra
documentacion, que  permita
precisar y  estandarizar la
actuacion de la entidad, en su
interaccién con el ciudadano.”

. De las 6rdenes de compra seleccionadas en la
muestra de la presente auditoria, se encontro
que la 26112, 30264 y 30171, no se encontrd
documento que justificara la necesidad de la
adquisicién como buena practica como si se
hizo en |la orden de compra No. 30624 de 2018,
por medio de la cual se adquirié licencias con
la firma Oracle, situacibn que va en
consonancia con el principio de la debida
planeacion el cual busca garantizar que la
escogencia de los contratistas, la celebracion,
ejecucion y liquidacién de los contratos no sea
producto de la improvisacién.

De acuerdo con las 6rdenes de
compra seleccionadas en la
muestra de la presente auditoria,
se encontro que la 26112, 30264 y
30171, no conté con un
documento que justificara la
necesidad de la adquisicién como
buena practica como si se hizo en
la orden de compra No. 30624 de
2018, por lo que es necesario
definir politicas de operacion
estandarizadas y documentadas
para su ejecucion.

Observacién
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EVALUACION Y SEGUIMIENTO

PROCESO

Cédigo:

Informe Auditoria Interna

Version:

Vigente Desde:

6.3.2.Fase de seleccion:

Detalle de las validaciones realizadas

Resultado

Tipo de Hallazgo
ylo oportunidad
de mejora

Se evidencié de los 4 contratos
tomados del selectivo bajo la
modalidad de contratacion
directa con proveedor exclusivo,
se encontré que la entidad logré
la adquisicion de equipos y
elementos de alta tecnologia
capaces de generar de manera
eficiente respuesta a las
emergencias y desastres de
orden bomberil mejorando la

capacidad de seguridad vy
trabajo de los cuerpos de
Bomberos, condiciones que

fueron soportadas en las fichas
técnicas que dan cuenta de las
normas técnicas de calidad
otorgadas a los productos y en
la seleccién del mejor proveedor
el cual se justificd mediante acto
administrativo motivado por el
ordenador del gasto.

Conformidad

10. De los 11 contratos tomados de la modalidad

contratacion directa por prestacion de servicios de
apoyo a la gestion de la vigencia 2018 equivalente
al 100% de la muestra seleccionada, el formato de
hoja de vida de persona natural del DAFP no fue
diligenciado el campo No. 6 que hace referencia a:
“Observaciones del jefe de recursos humanos y/o
contratos”, como refrendacion de la informacion
consignada por el contratista versus la
suministrada; situaciéon que denota que el control
no fue implementado puesto que en los contratos
006, 014, 081, 087, 088 y 089 de 2018 en el campo
de “Experiencia laboral” la informacion que se
registré no fue consistente con respecto a las
certificaciones allegadas.

Se evidenci6 que en los
contratos de prestacion de
servicios de apoyo a la gestion
014, 081, 087, 088 y 089 de
2018, en el formato de hoja de
vida de persona natural del
DAFP, presentd inconsistencias
en la informacion registrada en

el campo de “Experiencia
laboral” frente a las
certificaciones allegadas,

observando que el control de
refrendacion  “Observaciones
del jefe de recursos humanos
y/o contratos”, por parte de la
entidad no fue debidamente
implementado, incumpliendo lo
dispuesto en la Ley 190 de 1895
articulo 4 y los lineamientos

No conformidad
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EVALUACION Y SEGUIMIENTO

PROCESO

Cadigo:

- es de tados ot

(Elfuturo Lol S DNBC
S E%.""i:.‘?.‘

Informe Auditoria Interna

Versién:

Vigente Desde:

establecidos por el DAFP parael
diligenciamiento del formato de
hoja de vida de persona natural.

11

Una vez revisados los contratos de prestacion de
servicios profesionales seleccionados en la
muestra de la presente auditoria, se encontré que
en los CPS No. 014, 022, 087 y 089 del 2018, se
expidio y suscribi6 por el Subdirector
Administrativo y Financiero la “Constancia de
idoneidad y experiencia” con la finalidad de
certificar el cumplimiento de la formacion del
contratista, la experiencia general requerida y
especifica relacionada con el area de servicio a
prestar, de acuerdo con los titulos y certificaciones
aportadas, sin embargo, al comparar los datos
registrados en la constancia con las
certificaciones, se observé que se refrendaron
tiempos que no estaban soportados, situacion que
denota que el control presentd debilidades al
generarse documentos oficiales con
inconsistencias.

Adicionalmente, se encontré que los contratos de
prestacion de servicios No. 006, 014, 081, 087,
088 y 089 de 2018 en el documento denominado

“Verificacién de los documentos de la propuesta”

cuya finalidad es establecer a través de un
checklist, que los documentos aportados por el
contratista cumplen las condiciones establecidas
para su aceptacion, en el item “Formato tnico hoja
de vida debidamente diligenciado..” se registré
como ‘cumple”, cuando se estableci6 por parte de
esta auditoria que en la etapa de planeacion, los
datos registrados en el formato de hoja de vida de
persona natural del DAFP presentaban
inconsistencias frente a los soportes allegados,
situacion que denota que el control presenté
debilidades al generarse documentos oficiales con
inconsistencias.

Se evidencio que la “Constancia
de idoneidad y experiencia” en
los contratos de Prestacion de
servicios profesionales No. 014,
022, 087 y 089 del 2018, y en el
documento “Verificacion de los
documentos de la propuesta” de
los contratos de prestacion de
servicios No. 006, 014, 081,
087, 088 y 089 de 2018
expedidos y suscritos por el
Subdirector Administrativo y
Financiero de la DNBC,
registraron informacién que no
fue fidedigna a la aportada por
el contratista, situacion que
denota que los controles
presentaron  debilidades al
generarse documentos oficiales
con inconsistencias,
incumpliendo lo establecido en
el MIPG - Dimensién 3 Gestion
con valores para resultados -
cuando sefala: “.. los
aspectos minimos que una
entidad debe tener en cuenta
para trabajar por procesos son
los siguientes: .. .- Documentar y
formalizar los procesos para
identificar el aporte que cada
uno hace a la prestacion del
servicio y la adecuada gestion, -
Definir los responsables del
proceso y sus obligaciones, -
Identificar los riesgos del
proceso, asi como establecer
los controles correspondientes.
- Definir los controles de
medicién y seguimiento
correspondientes”.

No conformidad
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EVALUACION Y SEGUIMIENTO

PROCESO

Cédigo:

Version:

Informe Auditoria Interna

Vigente Desde:

6.3.3. Fase de contratacion:

Detalle de las validaciones realizadas

Resultado

Tipo de Hallazgo
ylo oportunidad
de mejora

Una vez revisados los contratos
tomados del selectivo, se
evidencid que la entidad fechd,
enumerd y suscribio los contratos
por las partes interesadas,
lograndose el cumplimiento cabal
del perfeccionamiento

La entidad sefalé el plazo para la
celebracion del contrato, solicité el
registro presupuestal, y realizé la
publicacién en el SECOP para el
cumplimiento de los requisitos
establecidos en el pliego de
condiciones para el
perfeccionamiento, la ejecucién y
el pago del contrato de
conformidad con el Decreto 1082
de 2015 Articulo 2.2.1.1.2.3.1.

Conformidad
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EVALUACION Y SEGUIMIENTO

PROCESO

Cadigo:

DNBC
soumatod

Versién:

Informe Auditoria Interna

Vigente Desde:

6.3.4.

Fase de ejecucion:

Detalle de las validaciones realizadas

Resultado

Tipo de Hallazgo
y/o oportunidad
de mejora

13.

Una vez revisados las 6rdenes de compra No.
26112, 30171 de 2018, tomados del selectivo,
se encontré que la vigilancia de los mismos se
encargo en un contratista a través del contrato
de prestacion de servicios No. 057-2018
estableciendo dentro de wuna de sus
obligaciones “6) Supervisar los contratos y
convenios que le sean designados por el
Supervisor del contrato en virtud del objeto
contractual”. cuando la funcién de supervision
del contratp es una actividad administrativa

propia de la entidad, que se deriva de los
deberes de la entidad respecto del contratista y
contemplados en el articulo 4 de la Ley 80 de
1893,

Igual situacion se presenté en el contrato 066-
2018, en el cual se presenté delegacién a un
contratista a través del contrato de prestacién
de servicios No. 047-2018

Se evidencio a traves de las
ordenes de compra No. 26112,
30171 de 2018 y el contrato 066-
2018 tomados del selectivo, que la
entidad encargé en un contratista
el seguimiento técnico,
administrativo, financiero, contable
y Juridico que sobre el
cumplimiento del objeto de estos
contratos se deriva, incumpliendo
lo dispuesto en la Ley 80 de 1993,
articulo 83 inciso 2, que dispone:
.. La supervision consistira en el
seguimiento técnico,
administrativo, financiero,
contable, y juridico que, sobre el
cumplimiento  del objeto del
contrato, es ejercida por la misma
entidad  estatal cuando no
requieren conocimientos
especializados. Para la
supervision, la Entidad estatal
podra contratar personal de apoyo,
a lravés de los contratos de
prestacion de servicios que sean
requeridos.

No Conformidad

14.

Una vez revisados los contratos de comodato
seleccionados en la muestra de la presente
auditoria, se encontré congruencia de
informacion entre el contrato y el registro de
salida de almacén de los bienes entregados al
respectivo Cuerpo de Bomberos del municipio
con respecto al valor y los bienes adquiridos;

Se observd en el contrato de
comodato No. 112 de 2018 vy en
la orden de compra No 26112 -
2018 el registro de informacion
inconsistente en el formato de
salida de almacén de los bienes
entregados (kit para la extincion

No conformidad
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EVALUACION Y SEGUIMIENTO

PROCESO

Cédigo:

Version:

Informe Auditoria Interna

Vigente Desde:

Detalle de las validaciones realizadas

Resultado

Tipo de Hallazgo
ylo oportunidad
de mejora

sin embargo, en el contrato de comodato No.
112 de 2018, se observé diferencia en la
informacion relacionada con el valor de los
bienes adquiridos, registrando en el formato de
salida de almacén de los bienes entregados (kit
para la extincion de incendios forestales) al
Cuerpo de Bomberos de Guateque (folio 38)
que su valor era de $ 53.710.174 pesos,
cuando en el contrato (folio 34-36) se
establecié que el valor del kit era de $
58.606.310 pesos, diferencia que indujo en
error a la supervisién haciendo referencia en
los informes de seguimiento de un valor que no
corresponde al clausulado del contrato
generando en cadena inconsistencias en los
documentos que se proyectaron.

Adicionalmente, se encontré en la orden de
compra No. 26112 - 2018, por medio de la cual
se adquiri6 87 licencias G-suite business, el
registro de una modificacién cargada en la
plataforma de Colombia Compra Eficiente CCE
cambiandose el plazo de ejecucion del
31/12/2018 al 28/02/2019, dato que no fue
ajustado en el acta de inicio ni atendida en los
documentos elaborados por la supervision,
generando inconsistencias en cadena en los
instrumentos de seguimiento.

de incendios forestales) al Cuerpo
de Bomberos de Guateque y en el

acta de inicio e informes de
supervision, respectivamente,
generando imprecisiones en

cadena en documentos que se
proyectaron en la fase de
ejecucion, incumpliendo el Modelo
Integrado de Planeacion y Gestion
- MIPG - Dimensién 7 numeral
7.2.3 Actividades de control "De
otra parte, en cada uno de los
aspectos de la  dimensién
de gestién para resultados, los
responsables deberédn adoptar
mecanismos de control
encaminados a asegurar el
cumplimiento de las leyes y las
regulaciones, la eficacia y la
eficiencia operacional de Ia
entidad y la correccién oportuna
de las deficiencias’”.

15.

Una vez revisados los contratos de comodato
seleccionados en la muestra de la presente
auditoria, se encontr6 a través de los informes
de supervision realizados en los contratos de
comodato No. 026, 102,112 y 123 de 2018 que
los elementos entregados a los Cuerpos de

Se evidenci6 a través de los
informes de supervision
realizados en los contratos de
comodato No. 026, 102, 112y 123
y los contratos de compraventa 79,
83 y 84 de 2018, que los

No conformidad
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PROCESO

EVALUACION Y SEGUIMIENTO Codige:
9 DD?E, verian:
il e Informe Auditoria Interna
Vigente Desde:
Detalle de las validaciones realizadas Resultado Tipo de Hallazgo
yl/o oportunidad
de mejora
Bomberos Voluntarios no estan debidamente | elementos entregados a los
identificados y/o plaqueteados para establecer | Cuerpos de Bomberos Voluntarios
con exactitud la individualizacion de los bienes | y recibidos por la DNBC no estan
que se encuentran a cargo de la DNBC. debidamente identificados y/o
plaqueteados para establecer con
De otra parte, en la supervision realizada en los | exactitud la individualizacion de los
contratos de compraventa modalidad | bienes que se encuentran a cargo
contratacién Directa No. 79, 83 y 84 de 2018, | de la DNBC, incumpliendo lo
no obstante, de registrarse la entrada de los | establecido en el Procedimiento
elementos a almacén, los mismos no se para la Evaluacién del Control
identifican y/o plaquetean para su | Interno  Contable No. 3.2.11.
individualizacion, siendo responsabilidad de la | |ndividualizacién de bienes,
DNBC, velar por su proteccién y seguridad. derechos y obligaciones. “Los
bienes, derechos y obligaciones
de las entidades deberan
identificarse de manera individual,
bien sea por las areas contables, o
bien por otras dependencias que
administren las bases de datos
que contengan esta informacion”,
en concordancia con lo dispuesto
en el ‘“Procedimiento para la
evaluacion del control interno
contable, numeral 3.3
“Establecimiento de acciones de
control”
16. De la muestra seleccionada de 9 contratos de | Se evidencié que los contratos de

prestacion de servicios de apoyo a la gestion
de 11 equivalente al 81%, pese a que se
presentaron informes de supervision
debidamente firmados, estos no reflejaban el
cumplimiento de las obligaciones pactadas en
el desarrollo contractual al describirse
actividades con ejecucién  “En  forma
permanente” o actividades copiadas con el

prestacion de servicios de apoyo a
la gestion No. 06, 14, 22, 44 50,
74, 80, 87 y 88 de 2018, pese a
que se presentaron informes de
supervision debidamente
firmados, estos no reflejaron el
cumplimiento de las obligaciones
estipuladas en el desarrollo

No conformidad
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EVALUACION Y SEGUIMIENTO

PROCESO

Cadigo:

ElL tutliro
as de todos |

Version:

Informe Auditoria Interna

Vigente Desde:

Detalle de las validaciones realizadas Resultado Tipo de Hallazgo
yl/o oportunidad
de mejora
mismo texto en todos los informes, sin hacer | contractual al describirse

descripcién  del porcentaje de ejecucion,
avance o cantidad. Estas acciones se
concretan en las labores de inspeccion,
acompafamiento, supervisién, comprobacion y
evaluacién, cuya finalidad es establecer si la
ejecucion se ajusta a lo pactado. Los contratos
en mencién son: No. 06, 14,22, 50, 74, 80, 87
y 88 de 2018.

En entrevista realizada al supervisor de los
contratos de comodato No. 026, 102, 112y 123
de 2018, se evidencid6 que los elementos
entregados a los Cuerpos de Bomberos
Voluntarios se les realizé seguimiento via
correo electrénico, de tal manera que de
acuerdo con las preguntas realizadas por el
supervisor al Comandante de Bomberos
respectivo se estructura el informe con
registros fotograficos que son remitidos sin
identificacion de hora y fecha, situacion que no
permite verificar la calidad ni las condiciones de
los elementos entregados conforme a las
obligaciones adquiridas como supervisor.

Se informé que esta labor de seguimiento se ve
limitada al no contar con personal suficiente
para desarrollar la vigilancia de forma
adecuada: para vigencia 2018 se le delego al
profesional especializado Céd. 2028 grado 19
de la Subdireccion Estratégica y de
Coordinacién Bomberil la supervision de 150
contratos, situacién que no permite garantizar
la efectividad de la funcién de vigilancia
contractual, directamente ligada con la
efectividad de la gestion contractual y la
consecucién de los fines del estado, los cuales

actividades con ejecucion  “En
forma permanente” o actividades
copiadas con el mismo texto en
todos los informes, sin hacer
descripcion del porcentaje de
ejecucion, avance o cantidad,
incumpliendo lo dispuesto en la
Ley 1474 de 2011, articulo 83.

“Supervisiébn e interventoria
contractual”. Con el fin de
proteger la moralidad

administrativa, de prevenir la
ocurrencia de actos de corrupcion
y de tutelar la transparencia de la

actividad contractual, las
entidades publicas estan
obligadas a vigilar
permanentemente la  correcta

ejecucion_del objeto contratado a
fravés de un_supervisor o un
interventor, segun corresponda...”
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EVALUACION Y SEGUIMIENTO

PROCESO

Codigo:

BOMBERDS
COLOMBIA

Version:

Informe Auditoria Interna

Vigente Desde:

Detalle de las validaciones realizadas

Resultado

Tipo de Hallazgo
y/o oportunidad
de mejora

se ponen en riesgo cuando existe una
sobreasignacién que genera imposibilidad
fisica de vigilar cada uno de los contratos
supervisados con los parametros y estandares
que exige el Estatuto Anticorrupcién.

17.

En los contratos de prestacion de servicios de
apoyo a la gestion, tomados del selectivo para
esta auditoria, se encontrd que una vez
finalizada su ejecucion se diligencio el
‘Formato paz y salvo contratistas DNBC”
Caédigo FR-GF-01 versién 1, del Proceso de
Gestién Financiera cuya finalidad es recibir a
satisfaccion aspectos de indole contractual,
documental, tecnolégico, entre otros, por parte
del contratista, sin embargo en los contratos
No. 050 y 087 de 2018, no se registro el
formato en mencién. Al verificar con el Proceso
de Gestion Financiera a qué procedimiento
esta asociado dicho control, se informé que
dicho formato no se tiene referenciado en
ningun procedimiento del Proceso, situacion
que genera debilidad o fallas en la gestion
documental de la entidad.

Se evidencié que el Proceso de
Gestion Financiera, no cuenta con
politicas de  operacion ni
procedimientos actualizados que
definan una linea clara de Ia
aplicacion del “Formato paz y
salvo contratistas DNBC”,
incumpliendo lo dispuesto en el
MIPG - Dimension - Gestion con
valor para resultados. Ventanilla
hacia dentro - "Desde esta primera
perspectiva se revisaran las
politicas y sus elementos que ha
de tener en cuenta la entidad, para
operar internamente tales como: la
politica de Fortalecimiento
Organizacional y simplificacion de
procesos Procesos y
procedimientos: “Comprende los
requerimientos que deben cumplir
las entidades, en términos de
documentacioén, mejora y
racionalizacién  de tramites,
procesos y procedimientos. En
este sentido, las entidades deben

disponer de reglamentos,
formatos, instructivos y otra
documentacién, que  permita
precisar y  estandarizar la

No conformidad
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EVALUACION Y SEGUIMIENTO

PROCESO

Cadigo:

Informe Auditoria Interna

Version:

Vigente Desde:

Detalle de las validaciones realizadas

Resultado

Tipo de Hallazgo
y/o oportunidad
de mejora

actuacion de la entidad, en
interaccién con el ciudadano.”

Su

18.

Una vez revisados los contratos seleccionados
en la muestra de la presente auditoria, se
evidenci6 a través del SECOP Il que los
informes de supervision y las actas de recibo
final a satisfaccion realizados en los contratos
de compraventa modalidad contratacion
Directa No. 70, 79, 83 y 84 de 2018 y que
reposan en los procesos contractuales no
fueron cargados en la plataforma.

De otra parte, el contrato de prestacion de
servicios No. 006-2018, no registro en el campo
“Informacion de la seleccién” los documentos y
la informacién atinente al contrato como son:
Informacién de la garantia, condiciones de
facturacién y pago, documentos del contrato,
entre otros.

Se evidencié que los contratos de
compraventa modalidad
contratacion Directa No. 70, 79, 83
y 84 de 2018, no fueron cargadas
todas las actuaciones
contractuales a la Plataforma del
SECOP Il incumpliendo el
Decreto 1081 de 2015 Articulo
211218 Publicacion de la
ejecucion de contratos. Para
efectos del cumplimiento de la
obligacién contenida en el literal g)
del articulo 11 de la Ley 1712 de
2014, relativa a la informacion
sobre la ejecucién de contratos, el
sujeto obligado debe publicar las
aprobaciones, autarizaciones,
requerimientos o informes del
supervisor o del interventor, que
prueben la ejecucion del contrato.

No conformidad

19.

De las 4 6rdenes de compra seleccionadas en
la muestra de la presente auditoria, se observo
que la supervisiéon no obstante que realizo acta
de recibo de los bienes adquiridos a través de
las 6rdenes de compra No. 30171 y 30624, en
estas no se consigno la relacion detallada de
las licencias, los numeros de activacion vy
ubicacion, que permitan establecer su
operatividad de acuerdo al objeto para lo cual
fue adquirido.

Se evidencié que las érdenes de
compra No. 30171 y 30624 de 2018
por medio de las cuales se adquirio
42 licencias office y se renové las
Licencias Oracle Bussines
Intelligence Cloud Services (18) y
Oracle Data Base Cloud|
Multitenant Service (1) A traves de
la Tvec, respectivamente, se
observé que la supervisiébn no
obstante que realizé acta de recibo

Observacion
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PROCESO

EVALUACION Y SEGUIMIENTO Corige:

i ) %a;‘ Versién:
YRR coloMiik Informe Auditoria Interna

Vigente Desde:

Detalle de las validaciones realizadas Resultado Tipo de Hallazgo
' ylo oportunidad

de mejora

de los bienes, en éstas no se
consigno la relacion detallada de
las licencias, los numeros de
activacion  y  ubicacion, que
permitan establecer su operatividad
de acuerdo al objeto para lo cual
fue adquirido

IPO DE HALLAZGQO NUMERALES TOTAL

CONCLUSIONES

Resaltando del ejercicio de auditoria interna, el caracter muestral, independiente y objetivo, con el fin de evaluar
y mejorar la eficacia del proceso, se concluye que a partir de la auditoria realizada el Proceso de Gestion
Contractual, es susceptible de mejora teniendo en cuenta:

-~ El proceso de acuerdo con su rol de primera linea de defensa ha identificado valorado y realizado el respectivo
seguimiento a los riesgos tanto de gestién como de corrupcion, diligenciando el respectivo instrumento, bajo
el acompafamiento realizado por el area de planeacion, evitando la materializacién de los mismos, sin
embargo es necesario ajustar dicho instrumento para garantizar que sean atacadas la totalidad de las causas
de manera diferenciada y dar confiabilidad a las actividades que realiza el proceso.

~ El Proceso de Gestion Contractual, actualmente cuenta con un Manual de Contratacion — 2014 y con el
Procedimiento para desarrollar las modalidades de seleccién de la contratacion de bienes y servicios
contenidos en el PAA acorde con el régimen de contratacion publica 2016 versién.00, sin embargo, las politicas
de operacién contempladas al encontrarse desactualizadas, no tienen el cubrimiento de la totalidad de
actividades que realiza el proceso, lo que genera desarticulacion en su desarrollo de conformidad con la
Politica de Fortalecimiento Organizacional y simplificacién de procesos para operar internamente.

- Dentro de la muestra seleccionada se encontr6 que en la totalidad del selectivo, el formato de hoja de vida de
persona natural del DAFP, el control de refrendacion “Observaciones del Jjefe de recursos humanos y/o
contratos” no fue debidamente implementado, al registrase informacién inconsistente por el contratista, por
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PROCESO Sidico:
EVALUACION Y SEGUIMIENTO ge:

E%%%é} Versién:
Informe Auditoria Interna

Vigente Desde:

otra parte, al realizar la verificacion de la informacién registrada en los documentos “Constancia de idoneidad
y experiencia” y “Verificacion de los documentos de la propuesta” expedidos y suscritos por el Subdirector
Administrativo y Financiero de la DNBC, se encontré que, en 6 contratos de prestacion de servicios
profesionales, dichos documentos no son consistentes frente a la informacion allegada por el contratista.

_ La entidad presenta debilidades en el recibo de los elementos adquiridos, toda vez que se observé que no
estan debidamente identificados y/o plagueteados para establecer con exactitud la individualizacion de los
mismos mas aun cuando son de propiedad de la DNBC, situacién que también se orienta a los bienes
intangibles como las licencias donde la entidad debe dejar constancia de los elementos recibidos, su
descripcién, cantidad, lugar de ubicacion o instalacion, areas donde se dispuso, registro de activacion
definitiva, entre otros, de acuerdo con las condiciones de operacion para la cual fueron adquiridas.

_ Se identifico que la entidad en tres (3) contratos tomados del selectivo, se encargé a contratistas para el
seguimiento técnico, administrativo, financiero, contable, y juridico, cuando el ejercicio de la supervision debe
estar a cargo de manera directa en la entidad.

Se identifico debilidades en el ejercicio de la supervision de 9 contratos, respecto al seguimiento establecido
en la Ley 1474 de 2011, asi como en la implementacion de controles para realizar seguimiento a los bienes
que se encuentran fuera de la entidad.

_ Publicar en el SECOP los documentos de los procesos y los actos administrativos de conformidad con lo
dispuesto en el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015 en concordancia con el Decreto 1081 de 2015,

el cual establecio que, para la publicacion de la ejecucion de los contratos, los sujetos obligados deben publicar
las aprobaciones, autorizaciones, requerimientos o informes del supervisor o del interventor que aprueben la

ejecucion del contrato.

_ En desarrollo de los principios constitucionales de economia y eficacia, y en aras de generar una politica de
autocontrol y gestion al interior de |a entidad, se evidenci6 que la DNBC no cuenta con mecanismos de apoyo
a la gestion contractual (Comité de Contratacion u ofra instancia) que brinde asesoria como una buena practica
a los ordenadores del gasto en los aspectos legales y presupuestales de sus procesos y necesidades de
contratacion.

_  Teniendo en cuenta que el funcionamiento de la Direccion Nacional de Bomberos de Colombia esta soportado
en un enfoque basado por procesos, se evidenci6 debilidades en su apropiacion, al identificarse dificultades
de interrelacion con otras areas.

RECOMENDACIONES

_ Encuanto a la gestién de riesgos del Proceso de Gestién de Contratacion, es necesario fortalecer en cuanto
a los criterios de construccion de los controles para la mitigacién de riesgos de gestion y de corrupcion para
evitar su materializacion.

_ La labor de supervision o interventoria sobre la ejecucién de los contratos que celebre la DNBC, debe
adelantarse con la mayor rigurosidad en todos sus aspectos, técnicos, administrativos, econémicos,
financieros y juridicos en general considerar todas las condiciones de tiempo, modo y lugar acordadas para
el cabal cumplimiento del objeto y obligaciones contractuales.
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Pf\i'{ Versién:
5 : Informe Auditoria Interna

Vigente Desde:

Cadigo:

ey
448
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~ Documentar y aplicar el control de refrendacion de la informacion reportada por el contratista en el *Formato
Unico de hoja de vida de persona natural” versus los soportes allegados, con la finalidad que la informacién
reportada sea consistente.

- Documentar y aplicar el control de “Constancia de idoneidad y experiencia”y “verificacién de los documentos
de la propuesta” para establecer el cumplimiento del perfil requerido por la entidad conforme a los
documentos allegados por el contratista, con la finalidad que los documentos expedidos por la entidad sean
consistentes frente a la informacion certificada.

~ Documentar y aplicar el control cuando se trate de adquisicién de bienes para el recibo de los mismos,
haciendo constar de los elementos recibidos, se individualizacién, descripcion, cantidad, lugar de ubicacion
o instalacion, activacion de cédigos, areas donde se dispuso, registro de activacion definitiva, entre otros, de
acuerdo a las condiciones de operacion para la cual fueron adquiridas.

Documentar y aplicar el control del “Formato paz y salvo contratistas DNBC”, con la finalidad de recibir a
satisfaccion aspectos de indole contractual, documental, tecnologico, entre otros, por parte de los
contratistas que prestan sus servicios a la entidad.

- Considerar como lineamiento de la gestion contractual, la buena practica de justificar la necesidad de
adquisicion de los bienes y/o servicios, como se hizo en la orden de compra No. 30624 de 2018, situacion
que va en consonancia con el principio de la debida planeacion el cual busca garantizar que la escogencia
de los contratistas, la celebracion, ejecucién y liquidacion de los contratos no sea producto de la
improvisacion.

- Fortalecer en los servidores de la entidad, |a apropiacién de conceptos y el uso de herramientas relacionadas
con el Sistema Integrado de Gestion, tal como lo es el enfoque por procesos, el cual propone el entendimiento
de la gestion y control de cada una de las interacciones (caracterizacion) y las jerarquias funcionales de la
organizacion (Mapa de procesos), lo que conlleva a que en el desarrollo de un proceso pueden participar
varias areas o procesos que son inherentes al mismo.

- Basados en la interaccion y articulacion con otros procesos, es pertinente considerar las fechas planteadas
en los Planes de Accion de las Areas (Proceso Planeacién Estratégica) para que de la misma forma se
programe y se adelanten las actividades de adquisicion de los bienes y servicios con el apoyo del proceso
de Gestion Contractual durante la vigencia.

~ Adoptar la creacion del Comité de Contratacion en la DNBC como una buena practica en el desarrollo de los
aspectos legales y presupuestales de los procesos contractuales que adelante la entidad.

. _________APROBACION DEL INFORME DE AUDITORIA INTERNA

_Nombro Completo ! Responsabilidad Firma
Rainer Narval Naranjo Subdirector Administrativo y Financiero %
: _ _ | (Lider del proceso — ordenador del gasto _
~Maria del Consuelo Arias ~ Asesora Oficina de Control Interno
Eliana del Pilar Lépez R . Contratista — OCI

Giovanny Montenegro ~ Contratista — OCI /fat‘c:uw ZM —
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