Proceso

Gestion Administrativa

El futuro
es de todos

Mininterior

Nombre del Riesgo

Malversacion de bienes adquiridos
porla DNBC, de parte de servidores
en beneficio propio o de un fercero

$Qué puede suceder...?

Descripcién del Riesgo

Hurto de los bienes de la enfidad por parte de
los servidores aprovechando la asequibilidad a
los mismos, en busqueda de un beneficio propio
©aun fercero

£Qué me genera la
materializacién de esa
situacién?

Causas (>=7)*

Rotacién de  personal  de|
manera constante

PROCESO

GESTION DE ANALISIS Y MEJORA CONTINUA

MAPA DE RIESGOS DE LA DNBC

Nombre y descrip del Control*

Generacion de actas de enfrega por parte del Amacén las
cudles deben contar con la firma del comprobante de fraslado
o retiro por parte del funcionario responsable del bien.

En caso de tener desviaciones en los resultados del indicador se
procedera a validar la razén de no firma y se deberd generar el
comprobante y/o acta respectiva del préstamo

Contingencia

Solicitar al lider del proceso al cual pertenecia el funcionario que
firme el comprobante de frasiado o refiro, tomando la
responsabilidad sobre el estado del mismo

(Mayo - Agosto 2021)

Efectividad de los
controles

Gestion Adminisirativa

Malversacién de bienes adquiridos
por la DNBC, de parfe de servidores
en beneficio propio o de un tercero

Hurto de los bienes de la entidad por parte de
los servidores la iibilidad a

Redlizar prestamos de bienes|

los mismos, en busqueda de un beneficio propio
oaun fercero

entre sin tener|
un confrol de seguimiento

Asignar consecutivo alos bienes que ingresan al inventario
(placa y nimero de ingreso).

(Tomar un 30% de los bienes de manera aleatoria como muestra
de validacion) (Al final del ario se cotejora el inventario
completo) esta muesira se toma con el propasito de validar que
Ios bienes asignados dentro de la enfidad se encuentren denfro
de las dependencias asignadas de manera inicial y con los
responsables a los que le fue asignado el bien

En los casos que se encuentren bienes en dreas diferentes ala
asignada se deberd informar el lider de cada proceso para que
se regrese el bien a s drea responsable

Hacer una validacién de un 60% de los bienes de manera aleatoria
como muestra de validacion. esta muestra se toma con e
propasito de validar que los bienes asignados dentro de la enfidad
se encuentren denfro de las dependencias asignadas de manera
inicial y con los responsables a los que le fue asignado el bien

Evaluacion y

Presentacion o fransmision de.
informes de ley o Auditorias

Falta de objetividad, imparcialidad, veracidad
en los informes de auditorias y/o seguimientos

Intereses personales de parte
de los responsables de lof
informacion para sesgar

o5

Revision por parte del Asesor(a) de Control Infemo de la
informacion recolectada en la etapa de ejecucion de la

Tomar las medidas que el Asesor de Confrol Infemo considere
pertinente para adelantar el debido proceso

imientc " N " - . N
Seguimiento inconsistentes o no veraces en favor propio o de un tercero inducir en los resultados de|auditoria frente al alcance definido de la misma. Utilizar el recurso juridico y/o procesal necesario para encausar el
auditorios y/o seguimientos framite de la forma correcta y el debido proceso
Socializacién y suscripcion del cédigo de éfica del auditor
infemo de la Direccién General de Bomberos al equipo de
. Confrol Inferno. Tomar las medidas que el Asesor de Confrol Inferno considere
. - . o Falta de Etica profesional por e )
Presentacion o fransmisisn de | Falta de objetividad, imparcialidad, veracidad pertinente para adelantar el debido proceso
Evaluaciony son ! oo parte de los audiores en Ia . ] -
2 informes de ley o Auditorias en los informes de auditorias y/o seguimientos i Aplicacion del Estatuto de Auditoria (Resolucién 027 del 31 de
Seguimiento realizacién de las - . .
inconsistentes o no veraces en favor propio o de un tercero . %lenero de 2018). Utilizar el recurso juridico y/o procesal necesario para encausar el
evaluaciones y/o seguimientos o
framite de la forma comecta y el debido proceso
Dilgenciamiento de la evaluacion de la audiforia por parte del
Auditado, asl como del Asesor de Conirol Infermo.
fofto de riguosidad en 1o Tomar las medidas que el Asesor de Control Infermo considere
Evolociony Presentacion o transmisisn de | Falla de objetividad, imparcialidad, veracidad o S Revision por parte del Asesor(a) de Confrol Infermo de la pertinente para adelantar el debido proceso
2 - informes de ley o Auditorias enlosinformes de auditorios y/o seguimientos SVI9eNCISs informacion recolectada en la efapa de ejecucion de la
Seguimiento aporiadas para el ejercicio de ]
inconsistentes o no veraces en favor propio o de un tercero ° ! auditoria frente al alcance definido de la misma. Utilizar el recurso juridico y/o procesal necesario para encausar el
la evaluacién independiente v
framite de la forma correcta y el debido proceso
. . - Escanear fodos los documentos que ingresan ol proceso que
Manipulacién de la informacién que esta en
N ) h corresponden alas hojas de vida de los funcionarios de planta
Manipulacién de los registros y/o custodia o manejo del proceso de Talento ) i N ) .
. ; * e |peficiencia del manejo de|de la enfidad y cargarlos al DRIVE bajo restriccién de acceso. | Solicitar ol drea administrativa que asigne un espacio  mueble
Gesfién del Talenfo | documentos a cargo de Talento | Humano, tales como hojas de vida o aplicativos )
3 documental denfro de I que garantice la seguridad de la custodia de las hojas de vida de

Humano

Humano para favorecer infereses
propios o a ferceros

de nomina, aprovechando la accesibilidad alos
mismos, en busqueda de un beneficio propio o
aun tercero

entidad

En caso se que se encuentre desviacion en el indicador se
procederd a identificar lafs) hojals) sin escaneo y se procederd a
digitalizar

los funcionarios de planta

Acciones adelantadas.

observaciones

Durante el segundo cuatiimestre de la
vigencia, no se realizaron salidas de|
almacén para funcionarios o contratistas|
de la DNBC, por lo cual no se presentan
evidencias de salidas de bienes de la
entidad.

Las actas de entrega por parte
del Aimacén a los funcionarios
se deben realizar cada vez
que se haga una entrega y no
de forma semestral como se
tiene establecido, para que se
constituya en un  confrol
efectivo, esto, en
concordancia con un confrol
de tipo preventivo.

Se  considera  necesario
establecer confroles
adicionaes a los establecidos,
toda vez que. por ejemplo no
hay control de ingreso y salida
de las instalaciones, como se
identifico en el monitoreo.

No se presento evidencia de la
validacion aleatoria  de  Ios|
bienes de la enfidad.

Se evidenci6 la revision de la informacion
recolectada por el auditor designado,
para los  oudiforias  de  Gesfion
Confractual, Coordinacion Operativa v,
estion  Documental,  verificando el
cumplimiento del alcance de la auditoria

Se evidencid la suscripcion d el
compromiso éfico del auditor por parte
de los cuatro (4) auditores del proceso
Evaluacion y Seguimiento.

Se evidencio la revision de la informacion
recolectada por el auditor designado,

para  las  auditorias  de  Gesfion
Confractual, Coordinacion Operativa v,
Gesfion  Documental,  verificando el

cumplimiento del alcance de la auditoria

Se evidencio el escaneo de las hojas de
vida del personal de planta de la enfidad.

Incluir las hojas de vida en el
indice  de informacion
clasificada y reservada.
Rediizar el confrol de acceso a
las hojas de vida escaneadas,
limitando dicho acceso, solo a
los infegrantes del proceso que
lo  requieron, segin  lo
evidenciado en el monitoreo.




$Qué puede suceder...?

ué me genera la
materializacién de esa
situacién?

(Mayo - Agosto 2021)

Nro.* Proceso Nombre del Riesgo Descripcién del Riesgo Causas (>=7)* Nombre y descripcién del Control* Contingencia T Acciones adelantadas observaciones
Programar reunién con el proceso de Gestién Documental con el Lo programacién  de una
Manipulacién de la informacién que esta en propésito de solicitar la custodia de las hojas de vida fisicas de. reunién, no  consfituye un
Manipulacién de los registros y/o custodia o manejo del proceso de Talento Ios funcionarios de planta. . . control para prevenir  la
. P gistros y/ 10 del procer ¢ Deficiencia del manejo de Pl Solicitar al drea administrativa que asigne un espacio o mueble Las hoja de vida del personal se _paa p
Gesfién del Talento documentos a cargo de Talento | Humano, tales como hojas de vida o aplicativos Definir enfrega formal de las hojas de vida fisicas de los matericlizacion  del  riesgo,
3 g 0o documental dentro de Ia que garantice la seguridad de la custodia de las hojas de vida de encuentran archivadas en los escriforios, Ny
Humano Humano para favorecer infereses  |de nomina, aprovechandola accesibilidad alos| S054 ™S funcionarios de planta al proceso de Gestién Documental. e e e o e el adicionaimente, se considera
propios o a ferceros mismos, en busqueda de un beneficio propio o P  los miembros del proceso. necesario centraiizar en un solo
aun fercero Se espera fener como resulfado fodas las hojas de vida en archivo la custodia de las hojas|
custodia del proceso de gesfién documental de vida,
confrol no apunta @ prevenir la
Revisar los procesos disciplinarios y una vez identifique que se
Existencia de queias o denuncias | No redlizar investigaciones discipiinarias de presents el framite indebido de quejas, informes, denuncias y previene en la no realizacion  de;
Gestion de Asuntos avel quejas o denuncias allegadas a la Subdireccién procesos disciplinarios en beneficio de un fercero procede a Generar un informe a la direccién sustentando lo hechos que investigaciones disciplinarias.
4 © A as cuales no se les redlizo i “°" |Favorecimiento a ferceros -
Disciplinarios [iapealichuniiog omifiendo el debido proceso, con la infencién ordenar la actuacisn procesal correspondiente con el fin de evitaron la delas Durante el cuatiimestre no se presento el
9 Pl de generar beneficio propio o a ferceros. subsanar la iregularidad detectada trémite indebido de quejas, informes,
denuncias y  procesos  disciplinarios,
adicionalmente se presento un informe|
ejecufivo a la direccion.
confrol no apunta @ prevenir la
Revisar [os procesos discipiinarios y una vez identifique que se materiaizacién del riesgo por cuanto la
presents ZI 'rurt‘u'e mdeb\go de' aveias \r\f’ormes, denum;us v revision de los procesos disciplinarios
Exstencia de queias o denuncias |, Norecliar investigaciones discipinarios de rdenara aetuacitn procesd caresponcionte o el in co previene en o no reaizacion
Gestion de Asuntos auel ! quejas o denuncias allegadas a la Subdireccién | Investigaciones con dilacin P P Generar un informe a la direccién sustentando lo hechos que invesfigaciones disciplinarias.
4 las cuales no se les redlizo ’ precel subsanar la iregularidad detectada ° ¢
invesligacion dscipinaria omitiendo el debido proceso, conla infencién  [enlos procesos evitaron la relizacién de las investigaciones respectivas Durante el cuatiimestre no se presento el
nerar beneficio propio o a fercer 5 i
de generar beneficio propio o a ferceros. £n coso i dentiicr irogulardades en os procesos, o frémite indebido de quejas, informes,
niciar la o yelreporte denuncias y  procesos  disciplinarios,
respectivo ante la direccion adicionalmente se presento un informe;
ejecutivo a la direccion.
Verificar la asignacién del conirol de confidencialidad en los
documentos generados al inferior del proceso, en el sistema de. De acuerdo con lo establecido
gestion documental ORFEO, cada vez que se realiza la en la descripcién del control,
Existoncia de quejas o denuncias & No redlizar ir para garantizar la debida reserva; en caso de que no Durante el segundo cuatiimestre de la|éste se ejecuta cada vez que
Gesfién de Asuntos avel ! quejas o denuncias allegadas a la Subdireccién invostsacion| 5 gorantice la reserva se procede aradicar nuevamente para | Generar un informe ala direccién sustentandolo hechos que vigencia, no se radicaron procesos|se realiza la radicacion para
4 Ias cuales no se les realizo ° " del proceso de investigacion| - ; -
Disciplinarios imesigaaion disamian omifiendo el debido proceso, conla infencién |C2 PICE efectuar los correctivos a que haya lugar, evitaron la delos disciplinarios  por el sislema  de|garantizar la debida reserva,
de generar beneficio propio o a ferceros informacién Orfeo sin embargo, la periodicidad
En caso de identiicar imeguiaridades en los procesos, se establecida es frimestral, con lo
G ainiciar | inve: P v el reporte cual no hay coherencia.
respectivo ante la direccion
Realizar ajustes al(os) formato(s) y/o procedimientols) con el fin
de identificar los temas normativos y de verificacion de los No se esta aplicando el control
estudios previos. Y validar el cumplimiento de los mismos de acverdo como  se
Manipulacin de estudios previosy | | imiento de | — ’”edb‘";"'e “”'° ’evg'°”|°'e°’°"‘° "efojde,‘w es"“"“"s previos Se verificé en la carpeta de SIGEC y elestableci6, ya que el proceso
! ncumplimient normas conts r Y n mplimient m
Gestion de planeacion y seleccion del proceso | 19! para erinie pro valores  subjefivos  paral D P Informar a la direccién mediante informe los casos sobre los que no ni formatos, aunque si se veclhzé la| procedimiento, ni formatos
5 o i terceros mediante estimaciones subjefivas del \egc\ con el que deben cumpiir al{os) formatols) y/o e ormal A )
Confratacién de contratacién, para favorecer a un | %1% o, dreccioncminio de pocesos o el del mieniot) se abrié discipiinario verificacion de los estudios previos a diez,
tercero, omitiendo el cumplimiento roceso ! i 5
fercero, omiendo el CUmpIMmIento | oy aciones do procesos in fundamento | (10) de los freinfa y fres (33) confrafos|De acuerdo con la redaccion
prineip! 5 Si se presentan desviaciones en el resultado del indicador se celebrados entre mayo y agosto de 2021. [del confrol, éste corresponde
procederd a validar la razon del resultado y se reportaran los al fipo defectvo y no
estudios previos que no cumplen con la normatividad para que preventivo
sean ajustados.
Verificar el cumplimiento de lo establecido en o normatividad
vigente acuerdo a la modalidad de seleccion, entre ellos: (1)
" ) Que por la naturaleza del objeto a contratar, Ios fiesgos
Manipulacién de estudios previos y ) )
o dosomentos de Ios stomen e | Incumplimiento de las normos confroctuales  [Deficiencia en Ias|correspondan al mismo. [2) Que de acuerdo con la naturaleza Reportar al(s) entes y dependencias correspondientes las se presenta  evidencia de la
. ¢ o vigentes para favorecer infereses propios o de|verificaciones de requisitos y/o| del objeto a contratar se soliciten los amparos, valores y vigencia | iregularidades enconfradas dentro de los casos identificados que o s :
Gesfion de planeacién y seleccion del proceso sitos verificacion  del cumplimiento de  lo
5 Conrotagion o comratoton, moro faveroear .on | erceros mediante esimaciones subjefiva evaluaciones técnicas,|de la garantia, conforme ala normatividad vigente. (3 Cumplir eelablecido en 1o nometyidad vigeniol
oo oiand o) comoieeoe” | mercado, direccionamiento de procesos o |uridicas,  econémicas y|con lo establecido enla normatividad vigente de acuerdo ala | estudios previos definidos dentro de los procedimientos y formatos oo 1o aocalcid do selocct 9
v metmier evaluaciones de procesos sin fundamento  |financieras modalidad de seleccion definidos acuerdo ala modalidad de seleccion
del principio de seleccién objetiva
Si se presentan desviaciones en el resultado del indicador se
procederd a validar la razén del resultado y se reportaran
Verificar () Cumplimiento del objefo contractudl, (u) Enfrega de
Ios productos fen caso de
de bienes), (i) Cumplimiento de las obligaciones pocvadus, )
Pago de aportes al Sistema General de Seguridad Social (Salud,
Supervision desleal en el ejercicio a pensién) Sistema General de Riesgos Laborales, Parafiscales
‘ravés de I manipulacieny/o | SUPerVision e Inferventoria Desleal - Inferés ilcito {cuando aplique). Realizar la calificacion final del bien, producio Reportar al(s) entes y dependencias correspondientes las .
: ) o en su efercicio a fravés de la manipulacion y/o [Deficiencia en el ejercicio de auel. X . . ondie No se presenta evidencia de la
extralimitacién y/u omisién de o servicio recibido’, "Verificar que el documento se suscribay | iregularidades encontradas dentro de los casos identificados que -
s ’ ° ! extralimitacion y/u omision de funcionesen  [la  supervisin  y/o o > Casos denfiicado verificacion del cumplimiento
Confratacién funciones en beneficio del contratista ! tramite deniro del plazo legal establecido en la normatividad | no cumplen con los requisitos y/o evaluaciones técnicas, juridicas,
beneficio del confrafista o de un tercero (Etapa [interventoria confractual.

o de un tercero (Efapa Confractual -
Postcontractual)

Confractual -

Postcontractual)

vigente

Si se presentan desviaciones en el resultado del indicador se
procederé a validar la razén del resultado y se reportaran los
estudios previos que no cumplen con la normatividad para que
sean ajustados.

econémicas y financieras




$Qué puede suceder...?

2Qué me genera la

materializacién de esa (Mayo - Agosto 2021)
situacién?
e " ooy ' " N ; 7 rectividad de los
ro. Proceso Nombre del Riesgo Descripcién del Riesgo Causas (>=7) Nombre y descripcién del Contro! Contingencia i Acciones adelantadas observaciones
Validar el diligenciamiento de los
Supervision desled en el gjercicio G [ oL Dedel - Infers lcito para pago expedidos por el supervisor y/o inferventor, con el
fravés de la manipulacion y/o i ! : Designacion de supervisor que|lieno fofal de seguimiento y control de las obligaciones, Reportar l(s) entes y dependencias correspondientes las No se presenta evidencia de la
. i ! en su ejercicio a fravés de la manipulacion y/o ° cens
B Gesfion de extralimitacién y/u omision de o relimitocin y/0 omision ds fonciones en_ |10 cuenta Ios| productos y plazos pactados. iregularidades encontradas dentro de los casos identificados que Validacién del diigenciamiento de los
Confratacién funciones en beneficio del confratista v tos 2 no cumplen con los requisitos y/o evaluaciones técnicas, juridicas, cerlificados de cumplimiento para pago|
beneficio del confrafista o de un fercero (Etapa ! !
o de un fercero (Etapa Contractual - Comtactal - Posteantractost para ejercer la funcién En los eventos de evidenciar desviaciones en el indicador se econémicas y financieras expedidos por el supervisor y/o inferventor
Postcontractual) procederd a hacer la respectiva investigacion y las acciones
P para dar .
Se cuenta con un formato
para consulta y prestamo de
documentos  FO-GD-0-01, el
cual  se  aplica  para
Cada vez que un contrafista o funcionario de la enfidad soficite documenios  del  archivo
contel, odiconamenie e
. or parte de los colaboradores de la Direccién, |No se cuenta con un control a| 2% En caso de que el "Formato para consulta y préstamo de enconfrd que no se esta
Exiraccién y/o so de expedientes de | P> ! < préstamo de d ' se encuentre e d para e A ’ Se presenta el formato para consulta y| & o d
. generando pérdidas y dlferacionesde  |la hora de realizar préstamos| documentos’ no se encuentre diligenciado correctamente, el lider diigenciando  de  manera
7 | Gestién Documental | la enfidad, en busca de un beneficio | . ‘ © diligenciado y firmado por el solicitante. prestamo de documentos FO-GD-0-01,
oo o fone o oreore informacién institucional y dafios alos procesos |documentales a los servidores| del proceso debe requerir al solicitante de los documentos para el Dol meodo 2910451 - 23/08/21 figurosa, ya que. el 11/06/2021
involucrados con la produccién de estos Gblicos de la enfidad formato sea diligenciado correctamente. i - iz6
Pt publi En los eventos de evidenciar desviaciones en el indicador se 9 se realiz el prestamo de dos
. procederd a hacer la respectiva investigacion y las acciones (2) documentos sin diligenciar
o para dar los campos: solicitante, firma
del solicitante, dependencia
solicitante, motivo de consulta,
fecha de devolucion y recibe
a safisfaccion
Realizar la socializacién de los resultados de la gestion con el fin
de mantener informada a la entidad de los resultados de gesfion
Manipular informacién relacionada Ocuifar o manipular la informacién . reporiados por parte e fos ideres y gestores de s procesos de En caso de que el Formato para consulta y préstamo de Se realizé la socializacion del resultados
acion relack correspondiente ala asignacién de recursos  [Presiones de funcionarios con|la enfidad. . ] )
S sy | conlaplaneacion lainversion, sus i nderes i . documentos’ no se encuentre diligenciado correctamente, el fider de la gestion de los procesos
8 | Ploneacién Estratégica desfinados para las lineas de inversion y | poder de decisién para ajustar

resultados y metas alcanzados para
favorecer a terceros

proyectos, sus metas y/o resultados, para
favorecer a ferceros

resultados de lo gesfion

En los casos que se evidencie la imposibilidad de socializar los
resultados de gestion, se procederd a hacer al finalizor el
semestre piezas graficas que permitan dar a conocer la
informacion.

del proceso debe requerir al solicitante de los documentos para el
formato sea diligenciado correctamente.

e
institucionales en el Comité Directivo
celebrado el 30 de agosto de 2021

Manipular informacién relacionada
con la planeacién, la inversién, sus

Ocultar o manipular la informacién
correspondiente a la asignacion de recursos

3

Desarticulacion de
planeacién contractual con la|

Presentar en el Comité Directivo SIGEC el estado de avance en
la ejecucion del proyecto de Inversion de acuerdo con la
cadena de valor avalada por la JNB.

En los Comité Directivos de los celebrados
en de Mayo 31, Junio 23, Julio 28 y Agosto|
30 se presento el avance del Proyecto de
Inversion.

Actividad programada para el Gifimo
cuatrimestre.

Se evidencit la revision del cargue de los
documentos de cobro (para las ordenes
de pago) en el aplicativo SECOP Il de
forma mensual.

Se realizé el cambio mensual de la clave
del portal bancario.

8 | Ploneacién Estratégica desfinados para las lineas de inversion y Informe de resultados periédico
resultados y metes alcanzados para formulacion de proyectos o . !
proyectos, sus metos y/o resultados, para Cuando no se logre desarrollar el comité directivo dentro del
favorecer a terceros planes ;
favorecer a terceros periodo se llevardn los temas perfinentes al estado de avance
de la ejecucion de los Pl a la siguiente sesion del comité
Redlizar periédicamente la revisidn por la alta Direccion del
. - sislema infegrado de gestion donde presenta los resultados de la
. - . Ocultar o manipular la informacién " ‘
ular informacion relacionada et a ron o generada y /o|gestién de la enfidad, el cual queda registrado en el acta de
" - conla planeacién, la inversién, sus e ! oL enviada por las dependencias|comité directivo con sus respectivas decisiones. .
8 | Ploneacién Estratégica desfinados para las lineas de inversion y : Informe de resultados periédico
resultados y metas alcanzados para que no se ajuste a la redlidad
proyectos, sus metos y/o resultados, para . : . -
favorecer a ferceros de la gestion insfitucional. Debe generarse la revisién por la direccién denfro de la
favorecer a terceros ]
vigencia, esta acfividad puede ser reprogramada pero debe
dar cumplimiento a la revisién en la vigencia.
Validar el cumplimiento de la revision previa de los soporfes de
pago, garantizando el cumplimiento legal de la obligacion,
Posibilidad de manipular de manera indebida mediante la revisin del cargue de los documentos de cobro
Manipulacién o alferacisn indebi Ias ordenes (fransferencios electrénicas) sin (para las ordenes de pago) dentro del SECOP Il Se informa a cada supervisor del no cumplimiento por parte e los
9 | GestionFinanciera | de ordenes de pago sequirlos ientos y controles respectivos | Errores humanos confrafistas en cuanto al cargue de los documentos lo cual afecta
electrénicas) a ferceros para pagos, con el propésito de favorecer a un En caso de presentar desviaciones en el resultado del indicador, Ia ejecucion presupuestal
tercero distinto al beneficiario inicial se solicitara a los supervisores de los contratos que no estén
cargados en SECOP. para que procedan a solicifar al contratista
el cargue del pantaliazo respectivo,
Cambio de claves como minimo una vez al mes de las claves de
Posibllidad de manipular de manera indebida acceso al portal bancario.
Manipulacién o alferacién indebida | las ordenes (iransferencias electrénicas) sin Se bloquea el usuario ante el impedimento de cambio de clave y
I ; Vunerabilidad ol acceso del . ! clave
9 | Gestién Financiera | de ordenes de pago seguirlos y coniroles et oo b ol Cuando no se reaiice el cambio de clave respectiva deniro del | el adminisirador del portal por parte de la DNBC se deberd remitir
elecirénicas) a ferceros para pagos, con el propésito de favorecer a un |77 P periodo se deberd realizar de manera inmediata el cambio de nfe el banco pora la activacién del usuario
tercero distinto al beneficiario inicial Ia clave ol momento de identificar la desviacién o falta de
aplicacién del control.
Validar el cumplimiento de la revisién previa de los soportes de
pago, garantizando el cumplimiento legal de la obligacion,
- " N . liant e on | carg [{ mentc ¢
Posibllidad de manipular de manera indebida [”z?;"‘qf;;;:?gedz c:) g::'f:d:‘ ?gg&,ﬁ 05 de cobro
Manipulacién o alferacién indebida | las ordenes (iransferencias electrénicas) sin o pag Se informa a cada supervisor del no cumplimiento por parte & los
9 | Gestién Financiera | de ordenes de pago seguirlos jentos y controles aterceros coniratistas en cuanto al cargue de los documentos lo cual afecta

electronicas) a terceros

para pagos, con el propdsito de favorecer a un
tercero distinto al beneficiario inicial

En caso de presentar desviaciones en el resultado del indicador,
se solicitara a los supervisores de los confratos que no estén
cargados en SECOP, para que procedan a solicitar al contratista
el cargue del pantallazo respectivo,

la ejecucion presupuestal

Se evidencit la revisién del cargue de los
documentos de cobro (para las ordenes,
de pago) en el aplicativo SECOP Il de|
forma mensual.




$Qué puede suceder...?

2Qué me genera la

materidlizacién de esa (Mayo - Agosto 2021)
situacién?
% R e ’ . N » 7 rectividad de los
Nro. Proceso Nombre del Riesgo Descripcién del Riesgo Causas (>=7) Nombre y descripcién del Contro! Contingencia fividod o Acclones adelantadas observaciones
Seguimiento a los procesos para nofificar la necesidad de
. Falta de compromiso por parte| ! A
Maripular u omifir la publicacién de Manipular u omitirla publicacién dela |/ P19 7 CPMOMEE PO PATE publicacion de informacion estalecida en el esquema de - » » i
” ) i c informacién relacionada con la ley de publicacion institucional con la periodicidad de fiempo Generar de mano de los ideres un plan de choque para poder Se evidenci6 la solicitud de informacion a
Gestion de la informacién relacionada conla ley entidad que son responsables ’ > ,
10 ’ ° fransparencia en la pagina web de la enfidad, establecida por los procesos responsables. cumplir con la publicacién de la informacion requerida por a ley los procesos responsables de ésta para su|
Comunicaciones | de fransparencia enla pagina web de generar los enidos ° =5pox
! bulnerando el derecho al acceso a la < de transparencia envio y actualizacion en la pagina web.
de la enfidad ! ara la publicacién de la
informacién. con el fin de favorecer a ferceros  |F ] Los seguimientos deberan realizarcen respectivamente, en caso
informacion. .
de no ser redlizados debera presentarse una jusificacion
Definir, aplicar y socializar de la mano con el proceso de Gesfion
. documental una lista de chequeo que permita definir cudles
Manipular u omitir la publicacion de. Manipular u omifirla publicacién de la La informacién reportada no|deben ser las ificaciones minimas de la i6 . .
" ) ! informacién relacionada con la ley de c ; Definir una campana de sensibilizacion de especificaciones se aplicé la lista de chequeo para el
Gestion de la informacién relacionada conla ley cuenta con las|publica para que sea reportada en los canales definidos para ’ A ) 1veo
10 ’ ° fransparencia en la pagina web de la enfidad, ° on ¢ minimas de la informacién publica que permita adoptar el habito seguimiento @ la  publicacién  de|
Comunicaciones | de fransparencia enla pagina web insit fin
s vulnerando el derecho al acceso ala p dentro de los proceso que publican contenidos en las redes sociales.
informacién, con el fin de favorecer a terceros P ) .
Si las mesas de frabajo no se pueden desarrollar se deberd
realizar la labor por correo electénico
Encausar y/o intervenir en las actuaciones
legales de la DNBC, sin el debido cumplimiento Validar la asistencia obligatoria a las audiencias e informar las
Encausar y/o intervenir en las de las normas constifucionales y legales . actuaciones judiciales que se generaron en la audiencia de las Se evidencié la asstencia a las
Presion de grupos sociales o de| . ‘
" Gestion Jurigica | actuaciones legales de la DNBC, sin el vigentes, con el fin de obtener un o ro e O © G| acciones legales que se presenten hacia la entidad Hacer una evaluacion del sentido de la defensa de la enfidad para audiencias  correspondientes @ los|
debido cumplimiento de las normas pronunciamiento y/o una decision e ot o 10 DB, identificar si hay un favorecimiento a terceros procesos en los cuales se vincula la
constifucionales y legales vigentes  |adminisirafiva con desviacién de lo publico y en| ™ En los casos que no se realicen las asistencias se deberd contar entidad.
beneficio propio o de un fercero con una justificacion en todos los casos
Encausar y/o infervenir en las actuaciones Revisor que las respuestas a las acciones legales que se
legales de la DNBC, sin el debido cumplimiento presenten hacia la enfidad, cumpla con los normas
Enc sar intervenir en k las normas constitucionals [l l Personal N idone n|reglamentari i le I trémite. Verificar N nire o o " i i
causar y/o infervenir en las de las normas constituclonales y legales ersonal no  idoneo - con|reglamentarias aplicables al irdmite. Verficar que se encuenire Informar ol comité de conciliacién el incumplimiento de la Se evidencio la respuesta a las acciones
i actuacioneslegales de la DNBC, sin el vigentes, con el fin de obfener un desconocimiento  de las|dentro de los términos estipulados en la ley y los procedimientos mor p .
n Gesfién Juridica ! § ! . actuacién judicial, ademds de generar reporte ente la agencia legales, elaboradas por el responsable de|
debido cumplimiento de las normas pronunciamiento y/o una decisin normas constifucionales ol o ) oo Cosion Joriah
constifucionales y legales vigentes  |administrativa con desviacion de lo publico y en|vigentes En los casos que se evidencien acciones legales fuera de la E esfion Juridica.
beneficio propio o de un fercero nomatividad, se deberd evaluar la razén y hacer los ajustes
respectivos
Gestion de Tecnologia g P e Y o para el monitoreo y control de|” activos en office 365, pero no se realizé la[no se djusta alo establecido en
12 el acceso y uso de servicios idos porla DNBC.no [0 & TIOR/ee ¥ €OTEE <) Formulario de Regisiro de Ususarios en cada una de los plataformas. e o i e oot e e st el
6gicos no autori de obfener beneficio  |.%%, 91 Se debera repoartar ante los lideres los suarios que estan con et P d
propio o de un tercero permisos no auuforizados y se procede a los ajustes pertinentes Y RUE. iesgo.
Asignacién de permisos para el Asignacién indebida de permisos para el Correo electiénico de autorizacion de acceso a servicios por
. . 9 P e acceso y uso de servicios fecnolégicos /o |Los procesos no reporfan o . ! P . - Se evidencié las solicitudes de activacion
Gestion de Tecnologia acceso y uso de servicios fricios o parte dellider de cada drea. Formulario en linea de solicitud de autorizacién de acceso a o !
12 < > 4 sistemas de informacién asignados o adquiridos |permisos que debe tener cada 5 . ! de servicios tecnologicos a los Servidores|
Informética tecnolégicos y/o sistemas de servicios por parte del lider de cada rea. -
< " por la DNBC, no autorizados con el finde | colaborador i de la enfidad.
informacion no autorizados o ; En caso de enconirar desviaciones se procederd a hacer de
obtener beneficio propio o de un fercero ¢ ‘ <
manera inmediata la accién de acuerdo ala solicitud
Ajustor la descripcion  del
" control de acuerdo con la
Actuar en nombre de o DNEC enla generacion metodologia establecida por el
Generacién de constancias y avales dzzi‘z'z’; Tﬂf@‘gs:e:"ggzggcc‘:‘?e‘ﬁ\c’gsdgs SOCIALIZACION DE LOS PROCEDIMIENTOS RELACIONADOS CON DAFP.
en nombre de la DNBC sin el debido escuelas de formacion Somberﬂ centrosde  |Falta de or en el EL PROCESO AL EQUIPO DE EDUCACION Y EVALUAR SU
Educacién Nacional cumplimiento de los requisitos : Y APROPIACION EN LAS ACTIVIDADES COTIDIANAS Reentrenamiento de los colaboradores del proceso en 1os o Se  considera  pertinente
13 enfrenamiento de brigadas, sin el pleno  [cumplimienfo  de  los A ! No corresponde la evidencia ; P
para Bomberos nomatives por parte de los cuerpos 9 procedimientos de su compefencio verificar la periodicidad  de
cumplimiento de requisitos por parte delos  |procedimientos. - . ificar d
de bomberos, buscando En caso de no poder realizar la socializacion se deberd aplicacion del confrol, asl
favorecimiento a ferceros. cuerpos de bomberos, de acuerdo a los reprogramar la actividad, hasta tanto dor cumplimiento ié impor
- lineamientos definidos por lo DNBC, con el prog! g P como fambién es imporfante
propésito de favorecer a ferceros. establecer mas controles para
prevenir la materidlizacion del
riesgo.
Ajustor la descripcion  del
) confrol de acuerdo con la
Actuar en nomore de o DNBC. en o generacion metodologia establecida por el
- e registros de cursos, firmas de certificados, .
Generacién de constancias y avales | 78 990%£E Surios A o8 COTIEA0a SOCIALZACION DE LOS PROCEDIMIENTOS RELACIONADOS CON| DAFP,
en nombre de la DNBC sin el debido | &'98 98 MWWCIones 1oeonoCmoniod | omaidad on 10 sjecucion| Ft PROCESC AL EQUIPO DE EDUCACION Y EVALUAR SU
Educacién Nacional cumplimiento de los requisitos : Y 1eCUCION| APROPIACION EN LAS ACTIVIDADES COTIDIANAS Reportar al lider los desacatos al proceso establecido para que se o Se  considera  pertinente
13 entrenamiento de brigados, sin el pleno los  procedimientos| No corresponde la evidencia ; P
para Bomberos normativos por parte de los cuerpos ° 9 ) fomen los correctivos necesarios. verificar la periodicidad  de
cumplimiento de requisitos por parte delos | definidos . . . fficar d
de bomberos, buscando En caso de no poder realizar la socializacién se deberd aplicacién  del control,  asi
favorecimiento a ferceros. cuerpos de bomberos, de acuerdo a los reprogramar la actividad, hasta tanto dar cumplimiento i6 import
g lineamientos definidos por la DNBC, con el prog P como también es importante|
propésito de favorecer a ferceros. establecer mas controles para
prevenir la materidlizacién del
riesgo.
Verificar los contenidos de las respuestas juridicas generadas por
Expedir u omifi directrices y/o los profesionales del proceso, con el propésito. evidenciar o
Formule on, n 1 ridii . técnic ir mitir directri ne e i [ e impli nte N : i
omulacie conceptos juridicos, técnicos y Expedii u ornifir directrices y/o conceptos calidod o conceptos dados y cumplimiento  de ) No se presenta evidencia de I revisién
actualizacion y operafivo en materia bomberil, juridicos, técnicos y operafivo en materia | Directrices confrarias a  la|normaividad juridica. Reportar al lider los desacatos al proceso establecido para que se °
14 de las respuestas juridicas generadas por,

acompariamiento
normativo y operativo

contrarios a la ley con el proposito de
generar un beneficio propio 0 a un

tercero

bomberil, contrarios a la ley con el proposito de
generar un beneficio propio o @ un fercero

normatividad juridica

En los casos que se evidencien desviaciones en el indicador, es|
decir se evidencien errores en las respuestas, se solicitora la
correccion del contenido del documento.

tomen los correctivos necesarios.

los profesionales del proceso FANO.
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£Qué me genera la
materializacién de esa
situacién?

(Mayo - Agosto 2021)

Efectividad de los

Nro.* Proceso Nombre del Riesgo Descripcién del Riesgo Causas (>=7)* Nombre y descripcién del Control* Contingencia fividod o Acciones adelantadas observaciones
Verificar los contenidos de las respuestas juridicas generadas por
Expedir U omitir directices y/o los profesionales del proceso, con el propdsito evidenciar la
Formulacién, conceptos juridicos, técnicos y Expedir u omifir directrices y/o conceptos calidad de los conceplos dados y cumplimiento dej No se presenta evidencia de la revisién
actualizaciény operativo en materia bomberil juridiicos, técnicos y operativo en materia normafividad juridica. €l Gestor genera los conceptos juridicos nuevamente garantizando
14 « ° ! fo de Infereses de las respuestas juridicas generadas por,
acompariamiento | contrarios ala ley con el propésito de | bomberil, contrarios a la ley con el propésito de que cumplen con los criterios de calidad necesarios ; f g o,
normativo y operativo | generar un beneficio propio o a un generar un beneficio propio o a un tercero En los casos que se evidencien desviaciones en el indicador, es| l0s profesionales del proceso -
tercero decir se evidencien erores en las respuestas, se solicitara Io|
correccion del confenido del documento.
No se ha establecido un confrol que|
apunte a prevenir la materializacion del
riesgo, ya que solicitar al proceso,
encargado, incluir como tema obligatorio|
dentro de la induccion y reinduccion de|
los funcionarios y confratistas, los asuntos|
relacionados ante un eventual confiicto,
de intereses que se pueda presentar en el
desarrollo de sus actividades dentro de la
Zohc'wcrdu\ proceso en;urgcdo,(;nclu.y como. Qer;vu obligatorio| enfidad, no asegura que la accién comol
Expedi u omifir directrices y/o entro dle la induccion y reinduccion de Hlos funcionarios v tal se ejecute, tal como sucedio, adems,
- ! ! : conratistas, los asuntos relacionados ante un eventual confiictol
Formulacién, conceptos juridicos, técnicos y Expedir U omifir directrices y/o conceptos confrol se establecié  como
0 ! ° o No contar con el personal|de infereses que se pueda presentar en el desarollo de sus| )
actualizacién y operafivo en materia bomberil juriciicos, técnicos y operativo en materia ] Correo los femas al conflicto a redizar en coso de
14 « e o idéneo para el desarrollo de la|actividades dentro de la enidad d
ocor:!panam\em’o confrarios a \s ley con el proposito e | bomberi, congono;o laley con el pro'poswo de | oone de infereses al personal encargado de responder PQRSD desviacion “En los casos que no se logre
normativo y operaivo | generar un beneficio propio o a un enerar un beneficio propio o a un fercero
Y op 9 o PreP! 9 prop! En los casos que no se logre incluir el fema en las inducciones o incluir el fema en las inducciones o
reinducciones, se procederd a hacer piezas graficas que| reinducciones, se procedera a hacer
permitan llevar el mensaje  los colaboradores piezas graficas que permitan llevar el
mensaje a los colaboradores’ lo cual
tampoco se ejecuto.
Manipular la elaboracién de fichas | MEnipular la elaboracién de los fichas técnicas
. . ‘ que definen las necesidades de los proyectos |Carencia  de  documentos|Crear, desde la Subdireccion Estratégica y de Coordinacion . . . . El disefio del procedimiento para la
Fortalecimiento  |técnicas para el fortalecimiento de los ° ! ! ! < ek Solicitar de manera formal reunién para revisién y aprobacién del >, A i
para el fortalecimiento de los Cuerpos de  [dentro del proceso que guien|Bomberil, un procedimiento para elaboracion fichas técnicas de ) ) A elaboracion de fichas técnicas esta en
15 Bomberil para la Cuerpos de Bomberos, que no ! ‘ A manual para elaboracién fichas técnicas y estudios previos de la
Bomberos, ajustando la necesidades especificas|la elaboracion de una fichallas necesidades requeridas para los cuerpos de bomberos y proceso de elaboracién por lo tanto, aun
Respuesta cumplen con las necesidades redles 5 ) 2 e A ’ Enfidad,
de los mismos. con el propésito de favorecer intereses propios o [ técnica, estudios previos de la Entidad no constituye un control.
de terceros,
Manioular o slaboracién de fichas | Manipular la elaboracion de las fichas técnicas
’ Jaane o que definen las necesidades de los proyectos . Verificar que las fichas técnicas una vez sean elaboradas, Se presentan las fichas técnicas, sin
Fortalecimiento  |técnicas para el fortalecimiento de los ° falta de verificacién de- las| \ -
para el fortalecimiento de los Cuerpos de : ) cumplan con las condiciones requeridas para los cuerpos de . . ” embargo, no se presenta la aprobacion
15 Bomberl para la Cuerpos de Bomberos, que no ! fichas técnicas después de su ° " ° Solicitar de manera formal reunién para aprobacién de fichas ' pre
‘ Bomberos, ajustando la necesidades especificas ! bomberos: para luego presentar @ aprobacién del Director y del Director y Subdirector Estratégico y de
Respuesta cumplen con las necesidades redles ) ) elaboracién A " - ) !
P con el propdsito de favorecer intereses propios o subdirector Estratégico y de Coordinacion Bomberil Coordinacion Bomberl
de terceros.
. e Presentar a la Dire ion la DNBC, las fich
Presentar a la Direccién de la DNBC, | Presenior ala Direccion dela DNBC, las fichos
o T feenicms porala aduusicien|  1éenicas porala adauisicion de bienes, con ) o
- b objeto del fortalecimiento de los Cuerpos de Socidlizar el procedimiento para la elaboracién de fichas - 5 i El disefio del procedimiento para la
Fortalecimiento de bienes. con objefo del ‘ ocio Solicitar de manera formal reunién para socidlizar manudles a > ! i
o técnicas a funcionarios y confrafistas nuevos dentro del proceso ° o elaboracion de fichas técnicas esta en
16 Bomberil para la fortalecimiento de los Cuerpos de ; ‘ Desconocimiento del proceso €59 | funcionarios y contratistas del proceso de Fortalecimiento Bomberil
! * o aprobacion por parte la Subdireccion de Fortalecimiento Bomberil para la respuesta, con el propdsito proceso de elaboracién por lo tanto, aun
Respuesia Bomberos, in la debida revisién y Estratégica, con el propésito de desviar los de que conozcan los poiiicas operacionales del proceso, poralarespuesio. i I
Grobacion de la Subdireceidn gica, prop: ior a 3 P P . no constituye un control.
! 05 buscando favorecimiento
Estratégica.
propio o a ferceros
Presentar o Direccion de o DNBC, | Frésentar ala Direccion de o DNC, las fichas
° 1o - No se presenta evidencia de la .
las fichas técnicas pora lo adquisicion | _1¢CTICas para la adauisicion de bienes, con gy yamites y reprocesos| e P Revisar la periodicidad puesto,
) ! objeto del fortalecimiento de los Cuerpos de s verificaciéon  durante el proceso  de| ) !
Fortalecimiento de bienes, con objeto del e ante la falta de cumpiimiento|Verificar durante el proceso de adauisicion que los proveedores . I -acit que se definid timestral, sin
; Bomberos, omifiendo la validacion y : o ¢ Solicitar de manera formal formatos de evaluacién técnica de adquisicion que los proveedores cumplan ! eston
16 Bomberil para la fortalecimiento de los Cuerpos de : ; por parte de los proveedores|cumplan con las caracteristicas minimas de los bienes ; o co embargo, dicha periodicidad
! * s por parte la > °d .. o procesos de seleccién en curso con las coracterisficas minimas de los, -
Respuesta Bomberos, sin la debida revision y i ) ! en las car enlas fichos técnicas N °  %*|no coincide con los procesos|
o Estratégica, con el propésito de desviar los ¢ bienes especificadas en las  fichas, ;
aprobacién de la Subdireccion « ' de los bienes requeridos i de seleccion.
o recursos adquiridos buscando favorecimiento técnicas -
Estratégica. >
propio o a ferceros
presentar o la Direccion de la DNBC, | Présentar a la Direccion de la DNBC, las fichas )
ala = | téen ol 6n nes, No se presenta evidencia de la
las fichas técnicas para la adquisicién| €SnICas Pora o adauisicion de bienes, con e P Revisar la periodicidad puesto,
’ objeto del fortalecimiento de los Cuerpos de s verificacion — durante proceso  de ocie !
Fortalecimiento de bienes. con objeto del ! Los productos no cumplen con| Verificar durante el proceso de adquisicién que los proveedores - » que se definid trimestral, sin
; Bomberos, omitiendo la validacion y > 20 96 ack Solicitar de manera formal formatos de evaluacion técnica de adquisicién que los proveedores cumplan ! s
16 Bomberil para la fortalecimiento de los Cuerpos de > ) las caracteristicas definidas en|cumplan con las caracteristicas minimas de los bienes ) ok co embargo, dicha periodicidad
! * : aprobacién por parte la Subdireccion ; o A ¢ procesos de seleccion en curso on las caracteristicas minimas de los :
Respuesta Bomberos, sin la debida revision y ¢ ) o ficha técnica especificadas en las fichas técnicas - = o:|no coincide con los procesos
2 e Estratégica, con el propésito de desviar los bienes especificadas en las fichas, <
aprobacién de la Subdireccién i de seleccion.
Eaotégion recursos adquiridos buscando favorecimiento teenieas
) propio o a terceros
Aplicar los protocolos definidos enla Circular Externa 0018 de
2020 Ministerio de Salud y Profeccién Social, en cuanto a su
o . nto A."Para minimizar I fectos ne ti n | lud e i i i . . .
Gestion del Talento contencion o propagacion del seguridad en cuanto a la NO propagacién del i o 9 o5y ; s v s I < o P de prevencion del contagio por covid-19,[corresponde a un riesgo de
7 prevencion de contagio de|prevencion de contagio asi: estos temas, con el propdsito de generar foma de decisiones de

Humano

COVID-19 denfro de los servidores y
confratistas de la enfidad.

COVID 19, entre los servidores y confrafistas de la
entidad

coviD 1

Mediante la ejecucion de campaias de prevencion de
contagio: Lavado de manos, desinfeccion de puesto de frabajo,
uso correcto del tapabocas y canales claros de comunicacion
en caso de sospecha de contagio,

contencién de contagio

se disminuy6 el nimero de contagios en
la Enfidad.

gesfién y no de cormupcién.




$Qué puede suceder...?

Qué me genera la
materializacién de esa

(Mayo - Agosto 2021)
situacién?
N " ooy ' " N ; 7 rectividad de los
Nro. Proceso Nombre del Riesgo Descripcién del Riesgo Causas (>=7) Nombre y descripcién del Contro! Contingencia i Acciones adelantadas observaciones
Aplicar los protocolos definidos enla Circular Externa 0018 de
2020 Ministerio de Salud y Profeccién Social, en cuanto a su
oot - - oo tent punto 8 Medidas femporolos y excapcionoles do cardeer 5e enconird la auforzacién de frabajo en|, esgo onificads
) efinir acciones no efectivas parala | Establecer acciones que no garanficenla [. (L Joreventivar, parala prevencion de contagio asi - ) casa a un (1) funcionario debido 6 sus >
Gesfin del Talento | confencién o NO propagacién del | seguridad en cuanto a la NO propagacién del Mediante la emision de la resolucion inferna 086 de 2020, con el Enviar correo masivos con los campaiias de sensibilizacion ’ - corresponde a un riesgo de
17 trabojo no- presencial deniro| MO ¢ A comorbilidades, asi como fambien se| ; >
Humano COVID-19 dentro de los servidores y |COVID 19, entre los servidores y contrafistas de laf o o' " B propésito de promover el frabajo remoto bajo la validacién por | promoviendo el cumplimiento de la resolucién infema 086 de 2020 e horc floxio: o (2| @estién ¥ no de comupcién.
contratistas de la entidad. entidad cumplimiento de objetivos, adopcion de horarios flexibles para autoriza horario flexible  pora dos  (2)
odos los colaboradores de la entidad, promocién para la funcionarios.
realizacion de reuniones de manera virtual (no presencial) en la
medida que sea posible.
Falta de capacidad operaiva|P1oC850s de formacién y capacifacin extema )
v financiera por parte de lal . o e de los Infearantes el L realizacion de
cocorocceparcavesconancs | [PHEC. 5o oo 1o ST seesiors oo por delsigrnies e copaciasionss o _qires
Expedicién de los Certificados de P verificacion  directa de  los q po ¢ p 9 " -1 p 9 Y . reclizan las  inspecciones,sin
i ° favorecer a un Cuerpo de Bomberos enla ° pa e la Envior comunicacién resarciendo el erfor de la solicitud de se ha redlizado la emision de| :
Inspeccién Vigilancia y [Cumplimiento sin el lleno de requisitos, - ) i ‘ ) embargo, esta actividad por si
19 : expedicion y/o renovacién de Certificados de venﬁcuc n de Ios requisitos minimos y durante el penodo de |informacién por fuera del alcance de la inspeccién del proceso de cerlificados  de  cumplimiento o los| ) o
ontrol con el fin de favorecer o perjudicar oo emisisn  de los sola no mitiga la posibiiidad de
infereses personales o de un tercero, | CUMPlimiento sin cumplir con los requisitos cemﬁcados de cumplimiento oliza el del de dicha ve Cuerpos d Bomberos. ibi dir certificados d
P! g establecidos en la normatividad vigente. oo ok Cuep e progrumuclor\ En caso, que se hubiese solicitado informacion recibir expedir certificados de
que no correspondiera al alcance de la Inspeccion, se informard cumplimeinto sin el lleno de
somberos on el teroria requisitos.
i de manera inmediata al respectivo CB que la misma no era .
: requerida.
Combiar los claves de acceso a los registros de nomina y
) ) Acceso ala plantila de némina que esta bojo la carpefas de documentos escaneados a cargo del proceso, De acuerdo con lo Manudl de
Alteracién intencional de la plantila | responsabilidad de TH, por parfe de algin ~ [Falta  de  protocolos  o| aunque estos estén en hojas de Excel o la nube Solicitar ol proceso de Tecnologia copia de sequridad del archivo Gestion del Riesgo, pora Ia
Gestion del Talento | de némina en Excel, conelfinde | funcionario . con el fin de modificar o borrar de roe g con I " Se redlizé el cambio de clave del archivo S - P
20 ;e ! ) ; s . de nomina de Excel con el propésito de dejar la informacién de los A evaluacion  del  riesgo
Humano favorecer o perjudicar intereses | informacién intencionalmente para favorecer o [para el acceso a la plantilla|En los casos que evidencie desviacién en el indicador, es decir > ! excel de nomina de manera mensual | ’
‘ nominas frabajadas ‘Moderado” el tratamietno
personales o de un tercero. perjudicar intereses personales o de un fercero, |de nomina que se no se redlice el cambio de clave de manera oportuna, se p iy o it
desviando los recursos del objetivo definido. evaluara la razén y se procederd a hacer el cambio de clave deber ser "Reducir' y no "Evitar'.
respectivo
Acceso ala plantilla de némina que esta bajo la
Alteracién intencional de la plantila | responsabilidad de TH, por parte de algin  [Falta de copias de resy cido ] ) Se cre6 la carpeta de nomina en one
. ¢ P P porp 9! P " | solicitar al proceso de Tecnologia que redice, copia de respaldo|  Generar copia de la plantilla de Excel en el DRIVE de la enfidad, ! P L
Gestion delTalento | de némina en Excel, conelfinde | funcionario, con el fin de modificar o borrar |que  permitan  valida ! drive, no se presenta evidencia de la
20 Tormang Tovorooer o periodioar inferoses . e oo 5| (backup) de la base de datos comespondiente alanomina de | garantizando los accesos restringidos del personal, es decir que solo eneracion. o back Uns de acusredo
1 P > Ia entidad (Excel de liquidacion de nomina) tengan acceso los colaboradores que liquidan la nomina. 9 e P u
personales o de un tercero. perjudicar intereses personales o de un fercero, [la nomina de la entidad con lo establecido en el control.
desviando los recursos del objetivo definido.
Eval . iramit d d " El proceso realizd la revision de los|
on /o rémite i g:‘gfm” ylo framite d‘;‘l" rzz:gs Zé’iiﬁ’n",of Revisar los procesos disciplinarios y una vez identifique que se procesos  disciplinartios y  dure el
S viotra ! proc 6 el trémite indebido de quejas, informes, denuncias y 5 o cuatiimestre no se presento el ncm.re
Gesfion de Asuntos de denuncias, e Discipl ante denuncias, e _Intencions ) Reportar ala altta direccién para que esta ordene la revision del i
21 aeny ° del proceso de investigacion| procesos disciplinarios en beneficio de un tercero proceder a indebido de quejas, informes, denuncias y,
Disciplinarios investigaciones con el proposito de | investigaciones, allegadas para su respectiva |G PO o o e o e proceso Goimarion o v
favorecer @ un fercero gesfién disciplinaria, con el propsito de ® Ioslishdaihstonetetering procesos disciplinarios, adicionaimente se
fovorer o1 om torcers a presento un informe  ejecutivo a la
direccion.
Evaluacién y/o frémite inadecuado por parte . e - Dburante el cuatimest fo el
on ylo rémite i i el proceso Ge AsUnIos Revisar los procesos disciplinarios y una vez identifique que se urante el cuatiimestre no se presento el
) v/otra . Ly presents el ramite indebido de quejas, informes, denuncias y . frémite indebido de quejas, informes,
Gesfion de Asuntos de denuncias, e | Discip ante denuncias, i e ) ) Reportar ala dlfa direccién para que esta ordene larevi } om
21 oA ’ ne ) Favorecimiento a ferceros  |procesos disciplinarios en beneficio de un fercero proceder a denuncias y  procesos  disciplinarios,
Disciplinarios investigaciones con el propésito de | investigaciones, allegadas para su respectiva ey o e oot o proceso o o ! f
favorecer a un tercero gestion disciplinaria, con el propésito de et e u‘c”dzd etociody P adicionalmente se presento un informe|
avoracer & un forcora a ejecutivo a la direccion.
) | pérdida o alteracién deliverada de la|  Alterar, modificar o borrar mformooon Gentro _[Condiciones inadecuadas de| v ) ) ) Se presenta la evidencia de generacion
Gesfién de Tecnologia | informacién deniro del sistema de | del sistema de i del drea fiica del|Generar backup de seguridad permanentes con el fin de Subir al DRIVE la informacién que se considere sensible durante el e
2 : ! ! ‘ e ' automaticos de back ups al aplicativo,
Informética informacién ORFEO con el animo de | alos de e la enfidad, la seguridad de la informacién periodo que se presente la falla Py
favorecer a un fercero con el animo de favorecer a un tercero.  |de lainformacién
Pérdi Iteracion liberc I Alterar, modificar rrar informacion dentre . . .
. | Pérdida o alteracion deliberada de la|  Alterar, modificar o borrar informacién dentro | Realizar mantenimiento preventivo y comectivo en el sistema ) La enfidad se encuentra parametrizando|
2 | Gestion de Tecnologia | informacién denro del sistema de | del sstema de informacion ORFEO, accediendo [Dafos  de  infraestructura| (EEiST METIERTHERE0 SR oie ¥ EOTECIvo B 8 M0 | Contratar una persona femporal para que realice los acciones s TRD en el aplcaivo ORFE y realizar o
Informdtica informacién ORFEO con el animo de | a los de dela enfidad, 6 i respectivas de mantenimiento necesarias lomeniacion del formulario do PGRSD
favorecer a un tercero con el animo de favorecer a un tercero. implementacion del formulario de -
Alterar de manera intensional la Alterar intencionalmente la informacion a
informacién A nsolidar report Ios pre nelf o ) - Revisar la periodicidad puesto
Tenotodepor o proras. |Ge itortoret o estedos e o momesy o [Fesonol no dénco con| SSTEIe Backups de sequricad permanentes con o fn de e realzs back up de la informacién dell C%C S ZRNn L0 0
Andiisis y Mejora i Por 105 o : h Y garantizar la seguridad de la informacién Generar Backups de | Subir al DRIVE la informacién que se considere sensible durante el Sitema de  Gestion, adicionalemente, g
2 Pt generando reportes e informes no. | los seguimientos realizados a los planes y mapas [desconocimiento en los temas| e o125 @ 529-1CE S8 @ Omacion =Enerr SOSue 38 o e e et i eden e corada|embargo, el confrol s
veraces a cambio de recibir o solicitar| e riesgos, a cambio de recibir o aceptar  |propios de mejora continua ‘uf’mmson o < P a P icha ‘”d°_ macion se encuentra cargada o gopiecio que debe ser de
dadivas o beneficios a nombre propio: dadivas o beneficios para favorecer o en one drive. forma permanente.
o de terceros perjudicar aintereses particulares.
Alterar de manera intensional la Alterar intencionalmente la informacién a
de ¢ ada por os procesos, con el fin|No se socializan 105 informes|y i qgion del contenido de los informes y reportes que s e ) ’ Se evidencié la realizacion de reuniones
reportada por los procesos. de distoionarosresulagos d losinformesy doaue se generon de o ) Revision y socializacién conjunta por parte de mejora confinua con - -
Andisis y Mejora ! ' prepara el Equipo del Proceso de Gesfion de Andlisis y Mejora i del eauipo de planeacién en donde se|
2 generando reportes e informes no | los seguimientos realizados alos planes y mapas |consolida I los gestores de proceso una vez aprobacién por parte de

Continua

veraces a cambio de recibir o solicitar
dadivas o beneficios a nombre propio
o de ferceros

de riesgos, a cambio de recibir o aceptar
dadivas o beneficios para favorecer o
perjudicar a infereses particulares.

nformacion reponodo por los
procesos

n de Planeacién, antes de

Continua, por parte de la Coordinaci
enviarlos o reportarios.

planeacion

revisa el contenido de los informes por,
parte de la Gestora del Proceso.




$Qué puede suceder...?

£Qué me genera la
materializacién de esa
situacién?

(Mayo - Agosto 2021)

Efectividad de los
controles

Acciones adelantadas

observaciones

Se redlizala socializaciéon de los resutados|
de la gestion de la enfidad en desarrollo
de los Comités Directivos.

La informacion del SIGEC se encuentra
cargada en One drive, con permisos de|
edicion solo para el equipo del proceso|
Gestion de Andlisis y Mejora Confinua.

No se puede acceder a la evidencia

No se evidencia la emision de circulares a
los cuerpos de bomberos

Nro* Proceso Nombre del Riesgo Descripcién del Riesgo Causas (>=7)* Nombre y descripcién del Control* Contingencia
Aceptar algdn fipo de dédiva o .
praralgn b Alterar intencionalmente la documentacion . .
beneficio para permitir el uso Generar pt ° conla de
) 0 contenida enla carpeta compartida del SIGEC |, . °
. inadecuado de la documentacién de € |presién, amenaza por parte de|los resultados de gesfién reportados por los gestores o
Andiisis y Mejora (DRIVE), con el fin de a : ; Enviar los correos de los colaboradores de la entidad los
24 los procesos de la DNBC, ocultando, los a de cada proceso, con el propésito de que sea de !
Continua ° de cada uno de los procesos a cambio de . e resultados consolidados de la gestion de los procesos
modificando o extraviando ’ funcionario o servidor pobiico. de todos los los resultados
recibir o aceptar dédivas o beneficios para
documentos generados o archivados | "eC0T © OCeR 7 AGAas 9 DERSTCIs PA0 reportados por cada proceso
enla carpeta de SIGEC (DRIVE) perl P -
v .
Aceptar algln fipo de dadiva o Alferar intencionalmente la documentacion
beneficio para permitir el uso
O .| contenida enla carpeta compartida del SIGEC ] .
. ) inadecuado de la documentacion de  copel W Solicitud ante el proceso de Tecnologia o planeacién para la ’
Andiisis y Mejora (DRIVE], con el fin de distorsionar la informacién |Débil — sistema  infemo  de| . i Como administradores de la carpeta SIGEC restringir los permisos a
24 : o5 procesos de la DNBC, ocultando, : ! validacién de los permisos de modificacién y acceso a la ! ‘ P
Confinua de cada uno de los procesos a cambio de  [informacién. usuarios no autorizados de consulta y modificacion
modificando o extraviando ¢ oo o carpeta del SIGEC (DRIVE)
recibir o aceptar dadivas o beneficios para
documentos generados o archivados | o, oo cer o perudicar ainfereses particulares.
en la carpeta de SIGEC (DRIVE) per P
Definir los lineamientos para la seleccién del persondl
Otorgar becas o convocatorias a colaboradores
participante en los concursos paralas convocatorias
. o personal que no cuenta con las competencias
Gesfion de Oforgar becas o convocatorias sin Falta de de becas, do farlos y socializarios,
e requeridas para los programas, lo cual genera " ’
Cooperacién presentar un proceso fransparente de la seleccién de personas alrespectivamente Como administradores de la carpeta SIGEC restringir los permisos a
25 ° S perdida en el oportunidad de aprovechamiento ! ‘ P
Internacional y Alianzas | seleccién, con el animo de favorecer ‘ parficipar  denfro de  los| usuarios no autorizados de consulta y modificacion
< parala gestién publica asignada ala enfidad, ) -
Estratégicas aterceros concursos £ los eventos que se presenten desviaciones en la méfrica
permifiendo favorecimiento personal 0 a o prese
propuesta se deberd definir la fecha o periodo para la
terceros !
documentacién respectiva de los lineamientos
Otorgar becas o convocatorias @ colaboradores
. ... |opersonal que no cuenta con las competencias Realizar circulares a fodos los cuerpos de bomberos para
Gesfion de Oforgar becas o convocatorias sin ) )
! requeridas para los programas, lo cual genera  |Seleccion de parficipantes por|participar en las convocatorias o becas que tenga la DNBC. Generar correos a los cuerpos de bomberos que sea posible (se
Cooperacion presentar un proceso fransparente de > !
25 ° ' ° ° perdida en el oportunidad de aprovechamientocriterios  personales e espera confemplar todos los cuerpos de bomberos] para participar
Internacional y Alianzas | seleccién, con el animo de favorecer P " " .
Ceronsaios PRvilie parala gestién publica asignada a la entidad, [cercania. £ los casos que no se presenten circulares se soportaran correos en las convocatorias o becas que tenga la DNBC.
< permifiendo favorecimiento personal o a U ofros soportes que demuesren la gestién desarrollada
terceros
Generacion de actas de enfrega por parte del Amacén las
. - e ’ cuales deben contar con la firma del comprobante de frasiado
Proveer soluciones adminisirativas | Gestionar la adquisicién de bienes y servicios ) " c R ) )
! c ! Falta de formaiidad en elorefiro por parte del funcionario responsable del bien Solicitar al lider del proceso al cual pertenecia el funcionario que
. .| que no cumplen con las necesidades | para la DNBC, que no requiere la entidad, o que ‘ )
26 | Gestion Administrativa ento de hocer las firme el comprobante de frasiado o refiro, fomando la

de la enfidad buscando favorecer a
un tercero

no cumplen con las necesidades solicitadas,
con el propésito de favorecer a ferceros

mom:
solicitudes de necesidades

En caso de tener desviaciones en los resultados del indicador se
procederd a validar la razén de no firma y se deberd generar el
comprobante y/o acta respectiva del préstamo

responsabilidad sobre el estado del mismo.

El confrol no apunta a prevenir la
materializacion del riesgo, por cuanto la

que a adquisicion de bienes y servicios,
para la DNBC, que no requiere la entidad,
o0 que no cumplen con las necesidades|

que ya se haya adquirido el bien.

Se considera necesario revisar
la descripcion del control de
acuerdo con la metodologia

establecida por el DAFP.




