UNIDAD ADMINISTRATIVA ESPECIAL

DIRECCION NACIONAL

BOMBEROS
COLOMBIA

INFORME PORMENORIZADO DEL ESTADO DEL CONTROL INTERNO

Julio 12 de 2017 a Octubre 31 de 2017

De acuerdo a lo establecido en la Ley 87 de 1993, la Ley 1474 de 2011, la cual en su articulo 9
establece “...el jefe de la unidad de la oficina de control interno debera publicar cada cuatro meses en
la pagina web de la entidad, un informe pormenorizado de estado de control interno de dicha entidad,
S0 pena de incurrir en falta disciplinaria grave...”, asi como dando cumplimiento al articulo 16 del Decreto
648 del 19 de Abril de 2017, la Asesora con Funciones de Control Interno a través de este informe
presenta la evaluacion del Sistema de Control Interno (SCI) en el periodo establecido, determinando el
nivel de madurez del sistema.

METODOLOGIA:

Como metodologia utilizada para la realizacibn de este informe, se parti6 de un ejercicio de
autoevaluacion de los responsables de los diferentes componentes y elementos, como resultado de los
seguimientos y evaluaciones anteriores.

De igual manera se consider6 como insumo los resultados de las evaluaciones y seguimientos
realizados por la Oficina de Control Interno durante la vigencia.

OBJETIVO:

Verificar y determinar el nivel de madurez en la implementacién y sostenimiento del Modelo Estandar
de Control Interno, en la Direccion nacional de Bomberos de Colombia a Octubre 31 de 2017.

ALCANCE:

Verificar la implementacién y sostenibilidad del MECI, acorde con la estructura definida en el Decreto
943 de 2014, en los dos médulos y el eje transversal del Modelo Estandar de Control Interno- MECI-
2014, en consideracion a que la entidad estad realizando autodiagndéstico del Modelo, frente a la
actualizacion del mismo, establecida en el Manual Técnico de MIPG, expedido por el Gobierno Nacional
en el mes de Octubre de 2017, en desarrollo del Decreto 1499 de septiembre 11 de 2017.

La oficina de Control Interno (Asesor con Funciones de Control Interno), procedié a realizar la
verificacion, cuyos resultados sobre los avances de cada uno de los médulos y componentes, asi se
presentan a continuacion:
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1. MODULO DE CONTROL DE PLANEACION Y GESTION

MODULO COMPONENTE ELEMENTO

- Acuerdos, Compromisos y Protocolos éticos
Desarrollo del Talento Humano

Planes, Programas y Proyectos
Modelo de Operacion por Procesos
-

Médulo de Control de =P | Estructura Organizacional
Indicadores de Gestion

Politicas de Operacion

v

Planeacion y Gestion

Politicas de Administracion del Riesgo
Identificacion del Riesgo
Andlisis y Valoracion del Riesgo

v
]

Eje transversal enfocado a la informacién y comunicacion

1.1 COMPONENTE TALENTO HUMANO

1.1.1 Acuerdos, Compromisos y Protocolos Eticos

v Se realizo la respectiva actualizacion del documento del Codigo de ética y buen gobierno. Es preciso
mencionar, que el Codigo de Etica se establecio mediante Resolucion No 230 del 30 de junio 2017 “Por
medio de la cual se deroga la Resolucién 439 del 6 de noviembre de 2015 y se actualiza el Codigo de

Etica y Buen Gobiemo de la DNBC”, el cual se encuentra publicado en la pagina web de la entidad
http://bomberos.mininterior.gov.co/autor/dnbc-0.

v El 24 de Octubre, la Caja de Compensaciéon Familiar Compensar llevo a cabo, capacitaciéon sobre
Principios y valores de la Entidad, Comunicacién asertiva y Trabajo en equipo con la participacién de
profesionales.

v Adicionalmente, a través de fondos de escritorio, se divulgd la mision, vision, principios y valores
establecidos en el codigo de ética haciendo relevancia en el principio de Respeto.

1.1.2 Desarrollo del Talento Humano
Manual de Funciones y competencias laborales

Se realizé actualizacion al manual de funciones mediante Resolucion 106 del 29 de marzo de 2017 en aspectos
relacionados con Seguridad y Salud en el Trabajo. Posteriormente, el 15 de mayo de 2017, se realiz6 la
socializacion de su actualizacion y se compartié a través de correo electronico a los servidores publicos de la
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entidad. Adicionalmente, se publicé en la pagina WEB de la entidad http://bomberos.mininterior.gov.co/autor/dnbc-
0.

Plan Institucional de Formacidn y Capacitacion, Programa de Bienestar e Incentivos:

v Mediante Resolucién 102 de Marzo 28 de 2017 se adoptd el “Programa de Bienestar e
Incentivos, Plan Anual de Capacitacion, Plan Anual de Seguridad y Salud en el Trabajo para la
vigencia 2017, aprobado previamente por el Comité Directivo del Sistema Integrado de Gestion
y Control. La socializacién de dichos programas se realizo el 5 de Abril de 2017 y el 6 de Abril
se compartieron los documentos mediante correo electronico a los colaboradores de la entidad.

v"Alinicio de la vigencia se asignaron recursos para desarrollo de los programas de capacitacion
y bienestar ($25 Millones), sin embargo el 21 de Junio se realiz6 un recorte presupuestal al
rubro ($10 Millones), posteriormente, el saldo de $15 Millones fue trasladado a otro rubro
presupuestal, quedando sin asignacién de recursos para la ejecucién de los planes
mencionados, afectando su cumplimiento y efectividad de los mismos.

Plan Institucional de Formacidon y Capacitacion (Anual)

A la fecha se ha llevado a cabo las capacitaciones programadas en el cronograma establecido que no
requieren recursos financieros. Sin embargo, es importante resaltar que pese a la programacién se
observa poca participacion de servidores en las mismas, asi como del equipo directivo.

Programa de Induccioén y reinduccion
No se ha dado continuidad al programa de Induccion y reinducciéon durante el segundo semestre al
personal que ha ingresado a la entidad.

Programa de Bienestar e incentivos (Anual)

A la fecha se ha llevado a cabo las actividades programadas en el cronograma establecido, que no
requieren recursos financieros. Con relacién a incentivos, a través de encuesta de satisfacciéon de
atencioén al publico, se hizo reconocimiento a los colaboradores mejor calificados.

Clima laboral

Aungue se cuenta con la medicién del Clima Laboral, el diagndstico y recomendaciones para su
intervencién desde el mes de Diciembre de 2016, a la fecha no se han determinado por parte del
Comité Directivo las actividades de intervencion del mismo, ni recursos para su ejecucion.

Sin embargo, con respecto a las variables identificadas en el diagnostico de clima organizacional el
proceso de Talento Humano el 24 de Octubre con apoyo de la Caja de Compensacion Familiar Compensar,
llevé a cabo capacitacion sobre Principios y valores de la entidad, comunicacion asertiva y trabajo en equipo con
la participacion de profesionales. Adicionalmente, con el fin de socializar la mision, visidn, principios, valores y
codigo de ética y siguiendo los pardmetros establecidos a nivel interno con el apoyo de comunicaciones y
tecnologia informatica se disefiaron fondos de escritorio, los cuales se publican de acuerdo al cronograma
establecido por el proceso de comunicaciones.
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Sistema de Gestidn de la Seguridad y Salud en el Trabajo

El proceso de Gestién de Talento Humano realizé la solicitud del recurso econémico para llevar a cabo
las actividades requeridas, pero debido a que la entidad cuenta con un presupuesto reducido, no se
asignaron recursos para tal fin, por lo que no se observan avances en la implementacién del sistema.

Sistema de evaluacion del Desempefio

La DNBC cuenta con formatos para evaluar el desempefio de los funcionarios de carrera y de libre nombramiento
y remocién. Las evaluaciones de desempefio se concertaron en el mes de febrero y el 15 de agosto se efectud la
respectiva evaluacion semestral.

La Entidad realizd la evaluacién de los acuerdos de gestion del primer semestre de 2017, en cumplimiento del
Decreto 1083 articulo 2.2.13.1.9 y los nuevos formatos emitidos por el DAFP.

Programa pre pre- pensionados

El programa de Pre-pensionados fue aprobado en la reunién del Comité Directivo realizado el 28 de febrero de
2017. Con respecto a las actividades establecidas para los funcionarios que ingresan al programa de pre-
pensionados, se han mostrado videos de COLPENSIONES a algunos funcionarios identificados en el programa,
tales como (El ABC de la pensién, doble asesoria y como revisar la historia laboral). Es preciso mencionar, que
algunas actividades para dicho programa requieren costo, por lo que estamos a la espera del proceso contractual.

Mecanismos de evaluacidn para provisionales

La entidad expidid la resolucién 265 de 04 de Agosto de 2017 y sus respectivos formatos “Por la cual se implementa
y adopta el sistema de medicién del rendimiento laboral y competencias comportamentales de los funcionarios
vinculados en provisionalidad de la DNBC”, los cuales fueron aprobados en la reunion del Comité Directivo
realizado en el mes de agosto de 2017.

Sin embargo, a la fecha no se dado cumplimiento, por parte de los responsables, de establecer los compromisos
comportamentales para la respectiva evaluacion de los provisionales.

1.2 COMPONENTE DIRECCIONAMIENTO ESTRATEGICO

1.2.1 Planes, Programas y Proyectos

o De conformidad con lo dispuesto en la Ley 1474 de 2011, Articulo 74 el cual establece que “todas las
entidades del Estado a méas tardar el 31 de Enero de cada vigencia deben publicar en su pagina web el
plan de accion especificando objetivos, estrategias, proyectos, metas, responsables, plan anual de
adquisiciones, distribucién presupuestal junto a los indicadores de gestion” la DNBC cuenta con esta
informacién publicada en su pagina web.
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o La DNBC cuenta con el Plan de Participacion 2017, el cual se encuentra incluido en el plan de accion
institucional. De acuerdo a lo anterior, se realizo el seguimiento al avance de las actividades incluidas en
dicho plan a través del tercer seguimiento trimestral que se realizé al plan de accién institucional.

e  Se realizé una jornada de divulgacion en el mes de Octubre a los funcionarios de la entidad con el fin de
fortalecer la calidad y oportunidad de los reportes realizados por ellos en el formato del Plan de Accién
Institucional.

e La DNBC en el mes de Agosto, realizo los seguimientos correspondientes a la ejecucién del Plan
Anticorrupcidn y de Atencidn al Ciudadano, correspondiente al segundo cuatrimestre de 2017.

e Con el fin de medir los resultados institucionales del plan estratégico institucional y el plan de accion
institucional, se disefié un tablero de control por procesos.

e Se elaboré y divulgo, el informe de seguimiento al plan estratégico institucional tercer trimestre. De igual
manera, se elaboré y divulgo a todos los funcionarios de la DNBC, el informe trimestral de seguimiento al
plan de accidn institucional por proceso.

¢ Enfavor de la mejora continua institucional, durante el mes de Julio, se adecuaron los formatos asociados
al procedimiento de acciones correctivas, preventivas y de mejora con el fin de incluir un analisis de causas
que permitiera no solo plantear la correccién sino formular acciones correctivas que atacaran la causa raiz
identificada.

o Por ofra parte, se realizaron jornadas de asesoria para migrar los planes de mejoramiento existentes bajo
esta metodologia (los tres (3) por qué) y se consolidaron los seguimientos correspondientes a los avances
realizados al 30 de Junio. Adicionalmente, se hizo consolidacion de los avances realizados en los planes
de mejoramiento institucionales con corte al 30 de Septiembre.

o Desde el proceso de Gestion Financiera, se realizaron 4 reuniones de comité PAC en el periodo de
analisis con el fin de hacer seguimiento a las metas establecidas para cumplir con los ingresos y gastos
de la entidad teniendo en cuenta las restricciones del cupo PAC de la vigencia actual. Adicionalmente, se
han realizado reuniones de seguimiento a la ejecucion presupuestal con la Direccion General.

o LaEntidad realizd la evaluacion de los acuerdos de gestién del primer semestre de 2017, en cumplimiento
del Decreto 1083 articulo 2.2.13.1.9 y los nuevos formatos emitidos por el DAFP.

e Respecto a los proyectos institucionales, la DNBC actualmente cuenta con dos (2) proyectos de inversién,
de los cuales, uno de ellos fue actualizado en el mes de Septiembre en el SUIFP de acuerdo a las
decisiones de la lll Junta Nacional de Bomberos, la adicion presupuestal asignada y las figuras
presupuestales programadas (vigencias futuras de inversion).

e Se hizo seguimiento a los proyectos de inversion para los meses de Junio, Julio, Agosto y Septiembre en
el sistema SPI.
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e Como parte de la preparacion para la ejecucion presupuestal 2018, se configur6 la cadena de valor del
proyecto existente, de acuerdo a la cuota asignada provisionalmente por el Ministerio de Hacienda.
Adicionalmente, a través de la plataforma, se realizé la regionalizacion de estos recursos.

e Con el fin de aclarar la responsabilidad de la DNBC sobre los proyectos tipo configurados por el DNP
como estrategia de uso de recursos de regalias y de proyectar la configuracion del proyecto de inversion
2018 orientado a resultados, el dia 03 de Agosto se asistié a una reunién en compafiia de la Direccién de
Justicia, Seguridad y Gobierno y la Direccion de Inversiones y Finanzas Publicas.

1.2.2 Modelo de Operacion por Procesos

En el mes de agosto, la DNBC actualizé los formatos de Caracterizacion, Procedimientos, Hoja de Vida de
Indicadores de Gestion y disefié el formato de la matriz de partes interesadas, el de la matriz legal y el de la matriz
de productos, los cuales fueron socializados y explicados en charla realizada el 17 de agosto de 2017. De igual
forma, para facilitar la actualizacién de esta documentacion en los nuevos formatos, se llevo a cabo una charla
acerca del Procedimiento Control de Documentos, el 30 de agosto de 2017.

En consecuencia, los responsables o lideres de los procesos se encuentran en fase de revision y actualizacién de
los documentos respectivos, obteniendo los siguientes avances basados en las etapas definidas en el
procedimiento de control de documentos:

Caracterizaciones:

Fase 1:Elaborar y modificar caracterizacion de acuerdo a la necesidad identificada

Fase 2: Enviar caracterizacion al lider del proceso
El 100% (19/19) de
los procesos
insitucionales El32% (6/19) de
cuentan con un|los procesos

Fase 3: Enviar caracterizaciéon a mejora continua

Fase 4: Aprobar técnicamente caracterizacion

adelanto de su|enviaron su El 16% (3/19) de
caracterizacion. caracterizacién al |las Fase 5: Aprobar lider del
lider del proceso. | caracterizaciones | El 5% (1/19) de los [ sie EEEEY
de los procesos procesos tienen MEEEREESE
fueron caracterizacion El 5% (1/19) de los
previamente aprobada por procesos cuentan
revisados por sus | mejora continua con caracterizacion
lideres y enviados aprobada por el
a mejora continua. lider de su proceso
e incluida en el
maestro de
documentos.
6
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Elaboracion o modificacion de la caracterizacion de acuerdo a la necesidad identificada:

(19/19)=100%. Todos los procesos institucionales cuentan con un adelanto de su caracterizacion.

Enviar_caracterizacion a lider del proceso: (6/19)=32%. Los procesos de Coordinacion Operativa, Gestidn
Territorial, Inspeccion Vigilancia y Control, Gestién Administrativa, Planeacién Estratégica y Evaluacion y
seguimiento enviaron la caracterizacion al lider del proceso para su revision y analisis.

Enviar caracterizacion a mejora continua: (3/19)=16%. Los lideres de evaluacion y seguimiento, coordinacion
operativa y gestion administrativa enviaron la caracterizacién de estos procesos a mejora continua con el fin de
obtener el concepto técnico favorable.

Aprobar técnicamente caracterizacioén: (1/19)=5%. La caracterizacion del proceso de gestion administrativa,
cuenta con aprobacion técnica por parte del equipo de planeacion.

Incluir _caracterizaciéon en el listado maestro: (1/19)=5%. La caracterizacion del proceso de gestion
administrativa, cuenta con aprobacién por parte del lider del proceso e inclusién en el listado maestro de
documentos.

Procedimientos:

Fase 1:Elaborar y modificar procedimientos de acuerdo a la necesidad identificada

——~—-———— Fase 2: Enviar procedimientos al lider del proceso.
EI89% (17/19) de

los procesos

insitucionales

] Fase 3: Enviar procedimientos a mejora continua.
El 32% (6/19) de

cuentan con un|los procesos
adelanto de su|enviaron sus
procedimientos. | procedimientos al
lider del proceso

] F25€ 4: Aprobar técnicamente documentacion
El 16% (3/19) de

de los procesos
cuentan con
procedimeintos
revisados por sus

Fase 5: Aprobar lider del

El 5% (1/19) K4 proceso e inclusion en
maestro de documentos
los procesos

cuentan con

EI 5% (1/19) de

lideres y enviados
a mejora continua

procedimientos
aprobados por
mejora continua.

los procesos
cuentan con
procedimientos

aprobados por el
lider de su
proceso e
incluidos en
maestro de
documentos.

Elaboracion o modificacion de los procedimientos de acuerdo a la necesidad identificada:
(17/19)=89%. Todos los procesos institucionales cuentan con un adelanto de sus procedimientos a excepcion del
proceso juridico y el proceso de gestion financiera.
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Enviar procedimientos a lider del proceso: (6/19)=32%. Los procesos de Coordinacién Operativa, Gestién
Territorial, Inspeccion Vigilancia y Control, Gestion Administrativa, Planeacién Estratégica y Evaluacion y
Seguimiento, enviaron sus procedimientos al lider del proceso para su revision y analisis.

Enviar procedimientos a mejora continua: (3/19)=16%. Los lideres de Evaluacién y Seguimiento, coordinacion
operativa y gestion administrativa enviaron los procedimientos revisados a mejora continua con el fin de obtener el
concepto técnico favorable.

Aprobar técnicamente procedimientos: (1/19)=5%. Los procedimientos de gestion administrativa, cuenta con
aprobacién técnica por parte del equipo de planeacion.

Incluir procedimientos en el listado maestro: (1/19)=5%. Los procedimientos del proceso de gestion
administrativa, cuenta con aprobacién por parte del lider del proceso e inclusion en el listado maestro de
documentos.

La Gestion de Atencion al Ciudadano, cuenta con dos instrumentos de recoleccidn de informacion, para medir el
nivel de satisfaccion de los usuarios, frente a los servicios que presta la Entidad: El primero de ellos, es la encuesta
que se aplica de forma presencial en las instalaciones de la DNBC, por parte de la Subdireccion Estratégica y de
Coordinacion Bomberil y en las distintas visitas que realizan los funcionarios, a peticién de los cuerpos de bomberos
y de las entidades de los departamentos. El segundo, es la encuesta que se encuentra en los oficios que expide el
Proceso de Formulacién y Actualizacion Normativa, en las distintas respuestas a solicitudes y consultas.

Se analiz6 la informacion asociada a la encuesta de satisfaccion emitida por los cuerpos de bomberos
posteriormente a la atencién brindada por la Direccion en los meses de julio, agosto y septiembre.

1.2.3 Estructura Organizacional

La estructura organizacional de la Direccién Nacional de Bomberos de Colombia, esta definida mediante
el Decreto N° 350 del 4 de marzo de 2013 y mediante el Decreto 351 del 4 de marzo de 2013, se
establecio la planta de personal de la Entidad.

Aunqgue es evidente la necesidad de modificar la estructura de la entidad y en el primer semestre se
adelantaron acciones para tal fin ante el Departamento administrativo de la Funcién Puablica, a la fecha
no se ha gestionado ninglin cambio de estructura.

Sin embargo, se ha venido revisado indirectamente el quehacer institucional a través de los productos
generados por los procesos misionales.

1.2.4 Indicadores de Gestion

Como resultado de la matriz de correlacion y las listas de verificacion, se identifico la necesidad de revisar y ajustar
el formato para formular, efectuar andlisis y seguimiento a los indicadores de la Entidad, conforme a los requisitos
minimos establecidos en las normas que regulan el SIGEC. A la fecha, se encuentra con un nivel de
implementacién de:
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Indicadores: Nivel de implementacion total (8/19) =42%
Nivel de implementacion parcial (3/19) =16%

Los procesos que cuentan con hojas de vida de indicadores son: evaluacién y seguimiento, gestion del talento
humano, gestion disciplinaria, gestion documental, planeacidn estratégica. Los procesos que cuentan con hojas de
vida de indicadores, pero en el formato anterior, son: gestion administrativa, coordinacién operativa, gestién de
atencion al usuario. Los procesos restantes se encuentran en proceso de elaboracion.

A través de los seguimientos realizados en el plan de accidn, se han evaluado los indicadores alli establecidos. De
igual manera, se hizo seguimiento a los indicadores establecidos en el plan estratégico institucional para el segundo
y tercer trimestre.

1.2.5 Politicas de Operacion

Las politicas de operacién de la DNBC estan en construccion de manera articulada con la caracterizacién de los
procesos que hacen parte del SIGEC y en concordancia con los resultados de la matriz de correlacion, lista de
verificacién y cronograma de implementacion del sistema. De igual forma, como resultado de la matriz se
correlacion, se identificaron elementos clave para la elaboracion del Manual de Operaciones de la Entidad. De
acuerdo a lo anterior, los avances en la identificacion de las politicas de operacién van de la mano de los avances
registrados para la caracterizacion:

Fase 1:Elaborar y modificar politicas de operaciénde acuerdo a la necesidad identificada

Fase 2: Enviar politicas de operacion al lider del proceso

El 100% (19/19)
de los procesos
insitucionales

cuentan con un
adelanto de sus

sl 35€ 3: Enviar politicas de operacién a mejora continua
El32% (6/19) de

los procesos

enviaron sus

Fase 4: Aprobar técnicamente politicas de
o, operacion
El 16% (3/19) de Fase 5: Aprobar lider

politicas de | politicas de las TSR o proceso e
operacion operacién a caracterizaciones | E1 5% (1/19) de inclusién en maestro
través de la de los procesos | los procesos Sodocicns
caracterizacién al | fueron tienen politicas EI 5% (1/19) de
lider del proceso. | previamente de operacion los procesos
revisados por sus |aprobada por cuentan con las
lideres y enviados | mejora continua | politicas
a mejora aprobadas por el
continua. lider de su
proceso e
incluidas en el
maestro de
documentos.

A la fecha de corte, el avance en la implementacion de las politicas de operacién es:
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Elaboracion o modificacion de las politicas de acuerdo a la necesidad identificada:
(19/19)=100%. Todos los procesos institucionales cuentan con un adelanto en la identificacion de sus politicas de
operacion.

Enviar las politicas a lider del proceso: (6/19)=32%. Los procesos de Evaluacion y seguimiento, coordinacion
Operativa, Gestion Territorial, Inspeccion Vigilancia y Control, Gestion Administrativa y Planeacion Estratégica
enviaron sus politicas de operacién al lider del proceso para su revision y analisis.

Enviar las politicas a mejora continua: (3/19)=16%. Los lideres de evaluacién y seguimiento, coordinacion
operativa y gestién administrativa enviaron los las politicas revisadas a mejora continua con el fin de obtener el
concepto técnico favorable.

Aprobar técnicamente las politicas: (1/19)=5%. Las politicas de gestion administrativa, cuenta con aprobacion
técnica por parte del equipo de planeacion.

Incluir las politicas en el listado maestro: (1/19)=5%. Las politicas del proceso de gestion administrativa, cuenta
con aprobacion por parte del lider del proceso e inclusion en el listado maestro de documentos a través de su
caracterizacion.

Enviar politicas de operacién al equipo de mejora continua: (13/19) = 68%. Los procesos que se encuentran
en esta fase de implementacién son: Formulacién normativa, fortalecimiento bomberil, coordinacion operativa,
evaluacion y control, acompafiamiento territorial, inspeccion vigilancia y control, gestion documental, gestion
disciplinaria, gestion de talento humano, gestién administrativa, planeacion estratégica y anélisis y mejora continua.
Durante el periodo de analisis se ha realizado constante acompafiamiento a cada uno de ellos en la configuracién
de su caracterizacién y su adecuada documentacion

Aprobar técnicamente las politicas de operacidn: (1/19)= 5%. El unico proceso que actualmente cuenta con
aprobacién por parte del lider del proceso es gestion administrativa

Incluir politicas de operacién en el listado maestro: (1/19)=5%. El Gnico proceso que actualmente cuenta con
inclusion en el listado maestro de documentos es gestion administrativa a través de su caracterizacién.

1.2 COMPONENTE ADMINISTRACION DEL RIESGO

Se cuenta con la politica de administracion del riesgo, la cual fue aprobada el 04 de Marzo del 2016 bajo la
Resolucion N° 052 del 2016.

Con corte a Agosto 30 se hizo el seguimiento cuatrimestral al Mapa de riesgos descrito en las estrategias para la
construccion del Plan Anticorrupcion y de Atencion al Ciudadano V.2., evidenciando que el 100% de los procesos
cuentan con una adecuada identificacion de los riegos, andlisis y valoracién de controles. Dicho seguimiento se
encuentra publicado en el sitio web de la Entidad en el siguiente enlace:
http://bomberos.mininterior.gov.co/sites/default/files/seguimiento_plan_anticorrupcion_2017-_agosto_2017.pdf. Es
de resaltar que el equipo de mejora continua, para el segundo seguimiento cuatrimestral, realizd asesoramiento
sobre aquellos procesos que mostraban falencias en la identificacion de sus riesgos y controles.
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Adicionalmente, se observa mejora en la efectividad respecto al cumplimiento o ejecucién de los
controles pasando del 41%38% del cuatrimestre anterior al 64,71%, determinando que de 68 controles
establecidos para mitigar los riesgos de corrupcioén el 64,71% son efectivos, 23 controles, equivalente
al 33,82%, No son Efectivos y un (1) control, equivalente al 1,47%, No aplica para el periodo.

Es de mencionar que en el 2016 se mejoré el formato del Mapa de Riesgos de gestién y de corrupcidn, sin embargo,
se espera que se realicen nuevas modificaciones de acuerdo al MIPGV2.

A la fecha se cuenta con los mapas de riesgos de gestion en el nuevo formato de los procesos de gestion
administrativa, gestion de cooperacion internacional, planeacion estratégica, formulaciéon normativa y operativa,
coordinacion operativa, fortalecimiento Bomberil para la respuesta, inspeccion vigilancia y control, gestion territorial.

Por otra parte, para garantizar el analisis y los seguimientos a dicho mapa, se formularon actividades relacionadas
con lo anterior en el componente de administracion de riesgos del Plan Anticorrupcion y de Atencién al ciudadano
2017.

Respecto a los mapas de riesgos de gestion la DNBC ha generado los siguientes avances:

Mapas de riesgos de gestion: Nivel de implementacion mapas corregidos (8/19) =42%
Nivel de implementacién mapas por corregir (11/19) = 58%

2. MODULO DE EVALUACION Y SEGUIMIENTO

MODULO COMPONENTE ELEMENTO

) 4

Autoevaluacion del
g Control y Gestion

Médulo de Evaluaciény -p| Auditoria Interna |

Seguimiento

Plan de Mejoramiento |
s -

Eje transversal enfocado a la informaciéon y comunicaciéon
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2.1 COMPONENTE AUTOEVALUACION INSTITUCIONAL

2.1.1 Autoevaluacién del Control y Gestion

e Como herramientas de autoevaluacién, los lideres de proceso realizaron autoevaluacion de las
actividades a su cargo en el Plan Anticorrupcién y de Atencion al Ciudadano, asi como de los
mapas de riesgo de corrupcion con corte a Agosto 31 de 2017, sin embargo, en algunos casos
el seguimiento se realiza al momento del reporte sobre el mapa de riesgos y no un monitoreo
permanente y efectivo, lo que se refleja en que de 68 controles 44 son efectivos, equivalentes
al 65%, 23 controles no son efectivos, equivalente al 34%.

e Durante el mes de octubre, la DNBC se prepard para el diligenciamiento del FURAG2 como herramienta
de autoevaluacién para construir la linea base que permitira conocer el estado del MIPGV2 a través de la
lectura y entendimiento del Decreto 1499 del 2017 y el Manual Operativo del Sistema de Gestion MIPG.

o La DNBC como parte de su ejercicio de autoevaluacion, envia mensualmente al Ministerio del Interior un
informe cualitativo presupuestal para la Contraloria el cual, fue enviado en tres ocasiones durante el
periodo de anélisis.

o Adicionalmente, durante el periodo de analisis, se envio el informe trimestral al Ministerio del Interior de
seguimiento a las estrategias de austeridad del gasto de acuerdo a la directiva 01 del 2016.

¢ Internamente, el proceso de gestién financiera envia para la adecuada ejecucion presupuestal de los
recursos de la entidad, informes mensuales de seguimiento a la ejecucién presupuestal e informes
mensuales de conciliacion de ingresos.

e Se resalta que con base en los informes presentados por la Asesora de Control Interno, el Director
General, ha realizado reuniones de seguimiento a los avances reportados por los lideres de proceso.

2.2 COMPONENTE AUDITORIA INTERNA

El seguimiento al Sistema de Control Interno de la Direccién Nacional de Bomberos se realiza a través
de las auditorias y seguimientos ejecutados por la Oficina de Control Interno (Asesor con funciones de
Control Interno), con el propésito de identificar las oportunidades de mejora a la gestion y contribuir al
logro de los obijetivos institucionales.

El Plan de Accion del Proceso (Programa de Auditorias, aprobado en Comité del Sistema Integrado de
Gestion y Control del 30 de Enero de 2017, ha sido modificado en Comité de Coordinacién de Control
Interno de marzo 27 y Comité Directivo de Abril, Julio y septiembre de 2017, en consideracion a que
inicialmente se incluyé la programacion de auditorias a todos los procesos de la entidad, pero dicha
realizacion ha estado sujeta a la conformacién del equipo de trabajo del proceso de evaluacién y
seguimiento, el cual a la fecha de corte de este informe no se ha conformado por falta de recursos y por
lo tanto todas las actividades son desarrolladas Unicamente por la Asesora con Funciones de Control
Interno.
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En ese sentido, durante el periodo objeto del presente informe se destaca la realizacién de las siguientes
actividades, asi como elaboracion y presentacion de todos los informes de Ley requeridos a la fecha de

corte de este informe, tales como:

Atencién al Usuario

ACTIVIDAD FECHA ESTADO OBSERVACIONES
REALIZACION

Reporte SIRECI avance | Julio 2017 Realizado vy
Plan de mejoramiento trasmitido
CGR a Junio 30
Seguimiento Ekogui a | Julio 2017 Realizado Se envi6 Certificacion a la ANDJE
Junio 30 de 2017
Auditoria  Comité de | Julio 2017 Realizado Informe entregado y publicado pag. Web.
Conciliacién a Junio 30
de 2017
Informe Pormenorizado | Julio 2017 Realizado vy
del Estado del SCI. A publicado
Julio 11 de 2017 Pagina  web.

(ley 1474 de

2011)
Seguimiento Planes de | Julio-Agosto de 2017 | Realizado Informe entregado y publicado pag. Web.
Mejoramiento
Institucionales
Informe Austeridad del | Septiembre de 2017 | Realizado Informe entregado y publicado pag. Web.
Gasto a Junio 30 de
2017
Informe seguimiento | Octubre de 2017 Realizado Informe entregado y publicado pag. Web.
PQRS a Junio 30 de
2017.
Auditoria al proceso de | Octubre de 2017 Realizada Estd pendiente la formulacion del Plan de

mejoramiento.

Informe de Seguimiento

Septiembre de 2017

Realizado vy

al Plan Anticorrupcion y publicado

de Atencion al Pagina  web.

Ciudadano a Agosto 31 (ley 1474 de

de 2017 2011

Comité de Coordinacion | Julio 24 de 2017 Realizado Se han realizado las 2 sesiones programadas en
del Sistema de Control | Septiembre 29 de el periodo.

Interno 2017

Participacion en Comités | Segun programacion | Realizado La Asesora ha participado activamente en los
Directivos y de comités institucionales realizados.

Conciliacion

2.3 COMPONENTE PLANES DE MEJORAMIENTO

v' Con el fin de optimizar las acciones que permitan corregir las desviaciones encontradas en el
Sistema de Control Interno y en la gestion de los procesos, la Entidad recopil6 los seguimientos
realizados por cada uno de los procesos en el formato modificado y divulgado en la charla el
15/06/2017, en la cual se revisaron los conceptos frente a acciones correctivas, preventivas y
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de mejora y se solicito el andlisis de causas y la documentacion de acciones para la eliminacion
de las no conformidades.

v Es de resaltar que para incentivar la ejecucién de estas acciones a nivel institucional, se
implement6 el seguimiento trimestral de los planes de mejoramiento como una buena préactica
institucional que facilité la autoevaluacion y la mejora continua.

v" Del seguimiento realizado por la Oficina de Control Interno a Julio de 2017, de los 17 Planes de
Mejoramiento establecidos, se observo que: de los 332 Hallazgos evidenciados, 278 hallazgos,
equivalentes el 83,73% estan Abiertos y 54 hallazgos, equivalentes al 16,27% estan
Cerrados.

Para Subsanar los Hallazgos (No Conformidades y Observaciones) se formularon 383
Acciones de las cuales, 147 equivalente al 38.38% estan Vencidas, 185 equivalentes al
48,30% estan Cumplidas, 21 acciones equivalente al 5.48% estan en Avance y 30 acciones
estan sin iniciar, equivalente al 7,83%.

v" Conrespecto al Plan de Mejoramiento establecido con la CGR, la entidad ha dado cumplimiento
a las acciones formuladas.

3. EJE TRANSVERSAL: INFORMACION Y COMUNICACION

3.1. Informacién y Comunicacion Externa e Interna

e Laentidad no cuenta con las Tablas de Retencion Documental (TRD) y Tablas de Valoracién Documental
(TVD), TVD aprobadas por parte del Comité Directivo.

e La Entidad continla adelantando las acciones tendientes a la elaboracion y aprobacién del Plan
Institucional de Archivos de la DNBC (PINAR), con el fin de apoyar el adecuado desarrollo e
implementacidn de la gestion documental, en tal sentido se avanzd en la construccion del Plan teniendo
en cuenta modelo y practicas en otras entidades.

e Se efectud capacitacion el dia 29/08/2017 sobre el Programa de Gestién Documental "PGD". Es de
resaltar, que en dicha sesion, se ilustré a los asistentes funcionarios y contratistas de la DNBC, sobre el
diligenciamiento el FUID.

o LaDNBC, desde el proceso de gestién documental, digitalizd, en el periodo comprendido entre 01 de julio
al 31 de octubre de 2017, aproximadamente 8.000 folios, generando un total global de 83.263. La
documentacion que hace falta por realizar el proceso de reprografia “digitalizacion”, son 22 metros
lineales, los cuales ya se encuentran organizados, con inventario documental y con la rotulacién
correspondiente; cabe anotar que estos documentos fueron transferidos.

e En cumplimiento de la Ley No 1712 de 2014, se realizan seguimientos con el fin de mantener actualizada
las publicaciones de la informacién minima asi como el resto de informacion de la DNBC. Se realiz6 el dia
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30 de Agosto una jornada de sensibilizacién, donde se socializ6 el estado de cumplimiento de la Ley 1712
de 2014 en aras de que se pueda gestionar y se tenga presente el cumplimiento de la ley. Adicionalmente,
se efectuaron solicitudes por correo electronico a las dependencias o responsables, las cuales tienen
conocimiento que se debe publicar la informacion de conformidad con la ley 1712 de 2014.

e Para la publicacién y actualizacién de la informacion, la Entidad sigue el esquema de publicacion el cual
se encuentra en el siguiente link: http://bomberos.mininterior.gov.co/direccion-nacional/gestion-
documental.

e La DNBC cuenta con la politica general de seguridad de la informacién, aprobada el 29 de Noviembre de
2016, ante el Comité Directivo, la cual en el proceso de acompafiamiento del Ministerio de las TIC, sobre
el Tic de Seguridad y Privacidad de la Informacion, fue revisada y emitido un concepto el dia 11 de Octubre
de 2017, donde se expresa que dicha politica ha sido muy bien abordada y correcto el enfoque que se le
ha dado, ademas se presentaron algunas observaciones para que se tengan en cuenta en la actualizacion.

e Frente a la necesidad que se tiene sobre el sitio Web institucional (www.dnbc.gov.co), se realizaron
solicitudes de recursos para el nuevo portal Web que permita cumplir con los objetivos institucionales y
los criterios que correspondan a Gobierno Digital (GEL). El dia 29 de Septiembre ante el Comité Directivo,
se volvi6 a expresar la necesidad que tiene la Entidad de contar con un sitio Web que pueda cumplir con
las exigencias de Gobierno Digital (GEL) y con el fortalecimiento de la DNBC.

o LaEntidad cuenta con la estrategia de rendicidn de cuentas, incorporada en el Plan anual Anticorrupcion
y de Atencién al Ciudadano 2017, el cual se encuentra publicado en el sitio Web de la DNBC en el siguiente
enlace: http://bomberos.mininterior.gov.co/sites/default/files/plan_anticorrupcion_2017.pdf. Es de anotar,
que durante el mes de agosto se efectud seguimiento a dicho plan y las actividades adelantadas frente a
la estrategia de rendicién de cuentas.

e  Se realiz6 socializacion de la Politica de Comunicaciones en el mes de julio 2017 a los contratistas de la
Entidad, segun el cronograma de Gestién de Talento Humano, sin embargo, hace falta efectuar un
refuerzo con los funcionarios de la DNBC.

¢ ElPlan de Comunicaciones se ha venido ejecutando adecuadamente, de tal manera que se han cumplido
las 28 actividades programadas.

¢ Adicionalmente, es preciso manifestar que se ha trasmitido la siguiente informacion a través de los
diferentes canales de contacto para el cliente interno y externo, durante el cuatrimestre comprendido del
12 de julio al 31 de octubre:

» Cuatro (4) Boletines Informativos Digitales de Gestion, documentos en los que se evidencia las actividades
correspondientes a la gestién de los procesos y areas de la entidad, éstos son compartidos, con los
funcionarios y contratistas de la DNBC.

> Cuatro (4) Publicacién del Boletin Informativo digital externo, llamado Vigia del Fuego, el cual tiene por
objetivo, dar a conocer a la ciudadania la Gestion que tiene la Direccién Nacional de Bomberos de Colombia
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a favor del fortalecimiento Bomberil y la construccion de la imagen institucional, esta informacion se puede
encontrar en la pagina web de la entidad http://bomberos.mininterior.gov.co/informativo-2017

Ocho (8) Salvapantallas, los cuales fueron socializados con los funcionarios y contratistas de la DNBC, esta
pieza gréfica tiene por objetivo informar con inmediatez y de formar dinamica, diversa informacion de la entidad
a través de la imagen de fondo de los computadores de cada colaborador de la DNBC.

Cinco (5) Flyer en la web, estos espacios en la nube nos permiten informar a los Bomberos de Colombia y a
la ciudadania en general lo que es noticia en el &mbito Bomberil, cada uno de ellos pertenece a la gestion que
la DNBC ha realizado para fortalecer a los Bomberos del pais desde movilizaciones hasta campafias de
prevencion que puede ser socializada con toda la ciudadania.

Uno (1) Comunicado de prensa, producto periodistico basado en la informacion de ejecucion de planes de
contingencia, gestion integral del riesgo contra incendio, atencion de materiales peligrosos y rescate en todas
las modalidades. Los temas concuerdan con lo establecido en la Ley 1575 de 2012 la cual se ejecuta a
través del Plan Anticorrupcidn y proviene de los procesos de la DNBC.

Tres (3) Video de gestion, gracias a las herramientas audiovisuales el area de Gestion de Comunicaciones
comparte con los Bomberos de Colombia y la ciudadania interesada en el ambito Bomberil, desde nuestra
plataforma de YouTube se ha compartido dicho material el cual puede ser consultado en
https://www.youtube.com/channel/UCIO0LDv3iB_do-Gn35rDCJw/videos?disable_polymer=1

Tres (3) Notas televisivas o radiales, este canal de comunicacion nos ha permitido mantener una imagen mas
cercana con la ciudadania que allega a la entidad, a través del televisor ubicado en recepcion el equipo de
comunicaciones realiza contenido de gestion para compartir con el publico interno y externo de la DNBC.
Una (1) pieza grafica de participacion ciudadana, recordacion a la ciudadania los canales de informacion que
posee la Direccion Nacional de Bomberos, el cual fue compartido por la red social de Twitter.

Cuatro (4) Campanas Nacionales, el area de Gestion de Comunicaciones ha trabajado fuertemente para
prevenir a la comunidad de diversas emergencias que pueden ser presentada por las temporadas de lluvias y
temporadas secas, estas pueden ser consultadas en la pagina de Twitter, YouTube o la pagina web de la
entidad.

3.2. Sistemas de Informacion y Comunicacion

e En cuanto al manejo organizado o sistematizado de los recursos fisicos, humanos, financieros,
tecnoldgicos y correspondencia, la Entidad cuenta con un sistema biométrico de control de ingreso del
personal, software de némina, Sistema Integrado de Informacién Financiera - SIIF Nacién y el sistema de
gestion documental ORFEO.

e Con respecto al Sistema de Informacion de Registro Unico de Estadisticas de Bomberos (RUE), no se
registran avances, se esta a la espera de la entrega del producto final.

¢ Se han gestionado por parte de la entidad recursos para el fortalecimiento del proceso de Tl y de los
servicios tecnoldgicos de la Entidad, con el fin de cumplir con los criterios de usabilidad y accesibilidad y
los mecanismos de acceso a la informacion descritos en GEL como el formulario de radicacién y consulta
de peticiones, quejas, reclamos, denuncias y sugerencias, asi como la adecuacion de la herramienta
Orfeo.
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o LaDNBC cuenta con una Caracterizacidn del usuario la cual se actualiza anualmente y se puede visualizar
a través del siguiente link:

e  http://bomberos.mininterior.gov.co/atencion-al-ciudadano/caracterizacion-de-usuarios-0.

¢ Adicionalmente, se verifica a qué tipo de usuario se atiende a través de los informes de gestion que la
oficina de atencién al ciudadano realiza mensualmente y trimestralmente. Los informes PQRSD se pueden
verificar a través del siguiente link: http:/bomberos.mininterior.gov.co/atencion-al-ciudadano/informes-de-

parsd

o Para facilitar el acceso a la informacién de la Entidad, la DNBC realiza sus publicaciones en un sitio Web
alojado en el dominio de la pagina del Ministerio del Interior, publicacion del boletin informativo digital
externo (vigia del fuego), comunicados de prensa, foros de participacion, chat institucional, redes sociales
(Twitter), linea mavil y fija, WhatsApp, foros de participacion, correo electrénico de atencién al ciudadano.
Asi como los canales presenciales y telefénicos (Extensién 146, linea mévil 322470923 para CITEL, linea
maovil 3102414387 para atencion al ciudadano).

e Se dispuso de un formulario para la suscripcién de servicios de informacion para que los ciudadanos
puedan acceder a informacién de emergencias y eventos atendidos por los bomberos de Colombia:
http://bomberos.mininterior.gov.co/atencion-al-ciudadano/suscripcion-servicios-de-informacion-0.

o Durante el periodo de analisis, la DNBC particip6 en los talleres de arquitectura empresarial y la estrategia
GEL liderado por el MINTIC con el fin de articular los sistemas de informacién existentes a nivel
institucional y sectorial, intercambiar buenas practicas y facilitar en las entidades la implementacion de
algunos lineamientos y criterios de la estrategia GEL.

ESTADO GENERAL DEL SISTEMA DE CONTROL INTERNO

De conformidad con la normatividad vigente, se reitera que el Modelo Estandar de Control interno de la
Direccién Nacional de Bomberos se mantiene en un nivel Intermedio, evidenciando que, frente al estado
del sistema de control interno a julio de 2017, a la fecha hay mejoras en algunos de sus componentes
y elementos, tales como Modelo de Operacién por procesos (Caracterizaciones, Procedimientos,
politicas de operacion), Administracién del Riesgo, Comunicaciones e Indicadores de Gestidn, sin
embargo, en otros, tales como: Gestion de Talento Humano ( Intervencion del Clima laboral, Evaluacién
de Provisionales, Induccién y Reinduccién, Seguridad y Salud en el trabajo), Gestion documental (TRD,
TVD, PINAR), cumplimiento de Planes de mejoramiento, Autoevaluacion, Publicacién requerimientos
minimos Ley 1712 de 2014, etc. no hay avances, manteniéndose en el mismo nivel de cumplimiento del
periodo anterior.

Al Plan de Capacitaciéon y Programa de Bienestar le fueron recortados los recursos asignados al inicio
de la vigencia, lo cual ha afectado su cumplimiento y efectividad.
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Se evidencia debilidad en el proceso de autoevaluacién por parte de los lideres de los procesos, lo que
se refleja, entre otros, en el incumplimiento o no formulacion de Planes de Mejoramiento y controles no
efectivos en algunos riesgos de corrupcion y de gestion. Sin embargo, se resalta que con base en los
informes presentados por la Asesora de Control Interno, el Director General, ha realizado reuniones de seguimiento
a los avances reportados por los lideres de proceso.

En general, es necesario implementar acciones de mejora para garantizar la adecuada implementacion
y sostenibilidad del MECI, realizar actividades de capacitacion y sensibilizacién a lideres de procesos,
gestores y cogestores, en especial en la identificacion y tratamiento de Riesgos de los procesos, asi
como fortalecer el compromiso de la Alta Direccién para la toma de acciones que conlleven al
mejoramiento de la gestion Institucional.

RECOMENDACIONES FRENTE AL SISTEMA DE CONTROL INTERNO

v' Implementar las acciones de mejora correspondientes a los aspectos evidenciados en este
informe y que fueron presentados en los diferentes informes de seguimiento y evaluacion que
durante este periodo ha presentado la Asesora con Funciones de Control Interno.

v Se hace necesario revisar, implementar o reformular los controles para los riesgos de
corrupcion, asegurando que dichos controles prevengan su materializacion, realizando una
revision integral del mapa de riesgos institucional, teniendo en cuenta la interaccion de los
procesos.

v Revisar y reasignar recursos para la ejecucién del Plan de Capacitaciéon, Bienestar e
Intervencion del Clima Laboral.

v' Dar cumplimiento a la Resolucion 265 del 4 de Agosto de 2017 sobre Evaluacion de
Provisionales.

v" Avanzar en la documentacién de los procesos (caracterizaciones, procedimientos, formatos,
politicas de operacion, indicadores, mapas de riesgos, mecanismos de autoevaluacion, etc), de
tal forma que cuenten con su accionar definido y facilite a los intervinientes en el mismo su
cumplimiento.

v' Fortalecer el proceso de gestion documental del Sistema Integrado de Gestion y Control dando
cumplimiento al establecimiento de las tablas de retencién documental, TVD y PINAR, asi como
a la identificacién del Inventario de Activos de Informacion

v' Garantizar la adecuada implementacién y sostenibilidad del Modelo Estandar de Control Interno
a través del cumplimiento de los productos de cada uno de sus componentes, establecidos en
el Manual Técnico de Implementacion del mismo, asi como el cumplimiento de los roles y
responsabilidades de los Equipos de Trabajo Institucionales.
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v' Continuar adelantando las actividades de capacitaciéon y sensibilizacion a los lideres de los
procesos de la entidad, asi como a los gestores y cogestores, con el fin de afianzar la aplicacién
de los instrumentos y herramientas del Sistema Integrado de Gestién y Control de la DNBC para
el fortalecimiento de la cultura de control.

v' Para los elementos “Informacion y Comunicaciéon Externa” y “Sistemas de Informacion y
Comunicacién” es necesario establecer mecanismos necesarios para dar cumplimiento a la
normatividad vigente (Decreto 3564 de 2015, Decreto 103 de 2015) por parte de los procesos
gue no suministran la informacion respectiva, asi como dar total cumplimiento a la Ley 1712 de
2014.

v/ Adelantar las acciones necesarias para garantizar los recursos requeridos para el fortalecimiento
del proceso de Tl 'y de los servicios tecnolégicos de la Entidad, con el fin de cumplir con los criterios de
usabilidad y accesibilidad y los mecanismos de acceso a la informacién descritos en GEL como el
formulario de radicacién y consulta de peticiones, quejas, reclamos, denuncias y sugerencias, asi como
la adecuacion de la herramienta Orfeo.

ORIGINAL FIRMADO POR:
Maria del Consuelo Arias Prieto
Asesor con Funciones de Control Interno

Noviembre 10 de 2017
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